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1. 
- INTRODUCTION

1.1. – objet document 

Ce document doit vous aider à comprendre le fonctionnement de SIPS, et à savoir l’utiliser au mieux de ses possibilités.

· Le chapitre 1 décrit le fonctionnement de SIPS et propose des schémas pour comprendre le processus de paiement avec SIPS, et vous propose quelques copies d’écran de notre site weber de démonstration Paiement.

· Il est recommandé de lire le chapitre 2 (l’installation) avec attention, en particulier le paragraphe ‘Les débuts avec SIPS’, qui vous aidera à faire votre premier appel à SIPS rapidement.

· Les trois chapitres suivants vous permettront d’acquérir une bonne connaissance de  SIPS et de son paramétrage.

· Enfin vous trouverez des programmes « samples »(exemples), conçus pour montrer, aussi simplement que possible, les différents appels des API.

1.1.1. – Limites du document 
D’une manière générale, les aspects commerciaux ci-dessous ne sont pas développés

· Les conventions de service pour un commerçant indépendant
· Les prix

· Le démarrage du marchand vis-à-vis des institutions financières

Pour de plus amples renseignements à ce sujet, veuillez contacter notre équipe commerciale.

1.2. – Introduction à SIPS

Le Groupe Atos offre actuellement une large diversité de services pour le paiement sécurisé et la gestion de distributions de biens et de services sur multimédia par des systèmes fermés, par abonnement ou par des systèmes ouverts tels qu’Internet.

Les services que nous proposons actuellement sont :


- La réception de requêtes de paiement par carte,


- La validation de ces requêtes, dont : 



- L’identification du porteur de la carte



- L’annulation de la vérification de la carte

 

- Le statut du compte du porteur 


- La gestion de paiement par abonnement.

Ces services, qui sont un complément aux moyens de paiement électroniques offert par le Groupe Atos, se basent sur vingt années d’expertise et d’expérience du Groupe Atos Service Paiement France, et sur celles de ses filiales, comme APS (ATOS PROCESSING  SERVICES) en Allemagne ou de son SERVICE CHEQUES en France. D’autres unités du groupe telles que Marben ont contribué à l’élaboration de cette offre.

Le Groupe Atos est membre de l’Association W3Cex "W3C" (Web Consortium).

Le Groupe Atos a aussi son rôle dans les réunions du GIIex "GII" (Inter Industry Group), en France sur les autoroutes de l’Information et au sein de EECex "EEC" DG XIII à Bruxelles, en particulier sur les questions des remises de certificats  et de tierces parties.

L’offre proposée actuellement couvre toutes les fonctions nécessaires à la gestion d’un service de paiements sécurisés sur Internet. Cette offre comprend entre autre les fonctions d’une caisse enregistreuse que l’on trouve dans les magasins. Dans les services en ligne, cette caisse est divisée entre le poste de l’internaute, le serveur de paiement et le serveur du commerçant.

Le service met une équipe et du matériel à disposition pour traiter les paiements dans une transaction électronique distante.

Le principe du système est basé sur la sécurisation de la transmission de l’information nécessaire au paiement entre le serveur commerçant et l’application de l’internaute. L’information est alors envoyée au serveur de paiement électronique d’Atos. De la même façon, l’information redirigée vers le serveur du commerçant tient le commerçant informé du statut de la commande (paiement accepté ou refusé).

L’application de l’internaute sert de relais. La procédure d’échanges et le scellement des messages assurent l’intégrité des données échangées. 

Le serveur du commerçant est équipé d’une interface - API – fournie par Atos, élaborée à partir d’une librairie de fonctions écrites en C. Ce logiciel (compatible POSIX ) est compatible avec la majorité des serveurs d’application HTTP ainsi qu’avec les systèmes d’exploitation suivants:


( Solaris


( AIX,



( Free BSD,


( HP-UX,


( Irix,


( Linux,


( Windows NT,

Les moyens de paiement acceptés sont (selon le contrat du commerçant) :

· Les cartes bancaires (CBex "CB", VISAex "VISA" ou MASTERCARDex "MASTERCARD"/EUROCARDex "EUROCARD"),

· Les cartes de crédit (Aurore AMEXex "AMEX", Diner's Club,...),

· L’abonnement à un "Club"

· Le portefeuille Virtuel MSWallet (Microsoft),

· Le porte-monnaie Electronique "Club"(pré ou post paiement),

· Téléphone, mail, fax ou argent liquide à la livraison.

· Lecteur Cyber-COMM EX "Cyber-COMM" 

ex "eCOMM" smartcard 

· Portefeuille SET

Le moyen de paiement, le montant, la devise, la langue utilisés pendant la transaction sont définis par le commerçant selon ses stratégies marketing et financières.

Le commerçant contrôle tous les aspects de communication (les logos, fond d’écran, la navigation, le langage, le style,...)

Le serveur de paiement effectue aussi des vérifications en ligne qui évitent la répétition de données pour les transactions.
Selon les possibilités d’application de l’ internaute, la sécurité de paiement entre le poste de l' internaute et le serveur de paiement est basée sur l’implémentation de : 

· La technologie SSLex "SSL", clé de session de 40 octets (prochainement extension à 128 octets), pour des clients ayant sur leur poste Netscape Navigator (version 1.1 et supérieure) et Microsoft Internet Explorer (version 3.02 et supérieure).

· Le protocole SETex "SET" pour les porteurs de Mastercard ou Visa ayant le logiciel (SET wallet).

· Utilisation d’une « smart card » et d’un « PinPad » avec lecteur de carte (avec Cyber-COMM EX "Cyber-COMM"  en France).

D’autres standards de sécurité seront implémentés après avoir été largement acceptés. Il en sera de même pour les solutions de sécurité dans les systèmes fermés abonnés.

Le système de paiement transmet des messages codes réponses, compatibles ISO 8583, au serveur commerçant. En cas d’acceptation, un ticket et un certificat sont envoyés sur le navigateur de l’internaute et sur le serveur commerçant aussi. Ce certificat permet de valider le paiement à la demande de l’une des deux parties.

Les transactions sont transmises par  versements à l’institution financière du commerçant ou à des processeurs tiers, dans le format requis.

1.3.
-  Comprendre SIPS
Figure 1 : schéma d’une transaction
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1. L’internaute navigue sur le serveur commerçant, fait son choix, et remplit son caddie.

2. Une fois la sélection de l’internaute terminée, le serveur commerçant affiche tous les moyens de paiement acceptés.

3. En cliquant sur un des moyens de paiement, l’internaute se connecte au serveur de paiement SIPS. Le serveur SIPS envoie le formulaire approprié pour obtenir les informations de paiement.

4. Le serveur SIPS requiert une autorisation d’une institution financière, impliquée dans le paiement sélectionné.

5. Après réception de la réponse d’autorisation, SIPS envoi automatiquement une réponse au serveur commerçant et affiche un ticket  de caisse sur le navigateur de l’internaute. Notez que ces deux étapes se font simultanément.

6. Sur ce ticket, l’internaute peut cliquer sur un bouton pour retourner sur le serveur commerçant. Par ce clic sur ce bouton le serveur commerçant reçoit aussi la réponse de paiement au travers d’une variable cachée.

1.4 . 
– Une vue de SIPS

Les pages web suivantes sont extraites de notre site de démonstration.

http://www.atos-group.com/sips



Ce site est mis à jour mensuellement, restez à l’écoute ! 
1.3. – La page de sélection du moyen de paiement
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Figure 2 : La page de sélection du moyen de paiement

Cette copie d’écran montre tous les moyens de paiement acceptés par le commerçant. En cliquant sur l’un des logos, l’internaute se connectera au serveur de paiement SIPS.

Tout sur cette page peut être personnalisé, selon l’architecture de votre site web et les moyens de paiement demandés par le commerçant.

ATTENTION: le choix des moyens de paiement affichés à l’écran dépend en partie des contrats commerciaux signés par le commerçant avec une ou plusieurs institutions financières. Avant de les implémenter sur votre site, renseignez-vous auprès de votre interlocuteur financier. En ne le faisant pas vous risqueriez de perdre une partie ou toutes vos transactions.

1.4. – La page de la saisie de la carte 

Pour le paiement classique avec SSL.

Figure 3 : page de saisie
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Sur cet écran l’internaute peut d’abord entrer son du numéro de carte et la date d’expiration, puis valider ou annuler le paiement.

1.5. – La page du résultat de paiement

Figure 4 : La page du résultat de paiement
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1.6. – schéma des flux pour le paiement par carte SSL

Le schéma suivant montre une autre manière de présenter les interactions entre 

· Le serveur commerçant
· Le client
· Le serveur de paiement
et le rôle des institutions financières à délivrer des autorisations

Il vous est aussi possible de voir où les fonctions doivent être implémentées dans le processus de paiement.





La librairie CGI du marchand appelle



 la page de moyens de paiement.



(sips_call_func)





le navigateur affiche les 

différents moyens de paiement




sélection du moyen de paiement









négociation SSL




autorisation SSL









SIPS vérifie la requête reçue 



Page de saisie de la carte


L’internaute renseigne les champs

(numéro de carte, date d’expiration)






page de saisie validée   




requête d’autorisation









réponse d’autorisation







page du résultat de paiement



réponse envoyée au serveur commerçant (optionnel)





Le serveur commerçant analyse la réponse avec



(sips_automatic_response_func)
 


L’internaute clique sur le bouton


« retour à la boutique »


             la réponse est envoyée au serveur commerçant





Le serveur commerçant analyse la réponse avec


 (sips_normal_response_func)





Figure 5 : flux des données
2. - INSTALLATION

2.1. – Logiciels requis

· Compilateur C pour appeler les fonctions SIPS.

· Serveur HTTP pouvant exécuter un programme CGI.

D’autres implémentations sont permises, adressez-vous à notre cellule contact client si vous avez des besoins spécifiques dans un environnement donné.

Pour les logiciels de commerce, une interface spécifique est fournie selon le langage de programmation (java, perl,...) veuillez vous référer à la documentation  supplémentaire pour ces logiciels. 

2.2. - Liste des objets fournis 

2.2.1. – Système Unix

La disquette d’installation inclue un fichier ‘.tar’ contenant les fichiers suivants :

webcall.h

: prototypes des fonctions SIPS.

api.h


: structures de requêtes et de réponses.

libapipayment.a
: librairie de l’API SIPS.

sips_request.c

: exemple d’appel SIPS utilisé.

Sips_response.c
: exemple de réponse SIPS utilisée.

Sips_autoresponse.c
: exemple de réponse SIPS automatique utilisée.

pathfile

: fichier des répertoires de paramètres.

certif .<x> 

: certificat du commerçant pour la sécurité. 

parmcom.default
: fichier des paramètres par défaut.

parmcom.<x>

: fichier des paramètres du commerçant.

<y>.gif»

: fichier logo des moyens de paiement.

merchant_template
: exemple de feuille de style.

test_template

: programme pour teste les feuilles de style.

2.2.2. – Le système Windows NT 

La disquette d’installation comprend un fichier ‘.exe’ qui contient les fichiers suivants :

webcall.h

: prototypes des fonctions SIPS

api.h


: structures de requêtes et de réponses.

apipayment.dll
: librairie dynamique de l’API SIPS.

apipayment.lib


sips_request.c

: exemple d’appel SIPS utilisé.

Sips_response.c
: exemple de réponse SIPS utilisée.

Sips_autoresponse.c
: exemple de réponse SIPS automatique utilisée.

pathfile

: fichier des répertoires de paramètres..

certif.fr.<x> 

: certificat du commerçant pour la sécurité.

parmcom.default
: fichier des paramètres par défaut.

parmcom.<x>

: fichier des paramètres du commerçant.

<y>.gif


: fichier logo des moyens de paiement.

merchant_template
: exemple de feuille de style.

test_template.exe
: programme pour tester les feuilles de style.

*Le numéro commerçant de test est : 011223344550000

2.3. – Débuter avec SIPS

Voici une procédure rapide pour vous donner un apperçu des possibilités de SIPS avec CGI sur un serveur HTTP.

Pour tester sur des serveurs de commerce dédiés tels que : 

· Microsoft( Site Server

· IBM( Net.Commerce server

· Intershop( server

· Oracle( ICS server

Veuillez vous référer à la documentation spécifique sur la méthode d’installation  et pour savoir comment interfacer l’API SIPS.

Voici quatre étapes pour simuler votre premier paiement :

2.3.1. – 1re étape : appel du serveur SIPS PAIEMENT 

1. Modifiez le contenu du pathfile en fonction de votre répertoire d’installation.

(voir le chapitre 4 « – LE FICHIER PARAMETRES  page 31 pour plus de détails) 

2. Editez  sips_request.c
3. Modifiez le chemin du fichier pathfile en fonction de votre répertoire d’installation.

4. Re-compilez avec un compilateur standard C 

Exécutez le programme que vous venez de créer dans un « shell »(interpréteur de commandes) ou copiez le dans votre répertoire CGI. Il en résulte un code HTML. (Cf 1.5 « page de sélection du moyen de paiement »).

2.3.2. – 2nde étape : procédure de test sur le serveur SIPS de démo

Sur le serveur de démonstration SIPS, le processus d’autorisation est simulé. Il est donc possible d’entrer n’importe quel numéro de carte sans aucune conséquence.

Les seuls paramètres auxquels il faudra faire attention sont la date de validité de la carte (supérieure à la date du déroulement du test) et la longueur du numéro de la carte (au moins 10 caractères). 

Les deux derniers chiffres de la carte donnent le code réponse.

Donc pour que la transaction soit acceptée il faut que le numéro de carte finisse par ‘00’.

Exemple :
numéro de carte


code réponse



4974934125497800

00
(acceptée)



4972187615205

05
(refusée)



49700712758275

75
(annulée)

2.3.3. – 3ème Etape : recevoir la réponse à la fin d’un paiement

Nous supposons que vous avez maintenant terminé les deux premières étapes, vous êtes donc maintenant capable de recevoir et d’analyser la réponse de votre requête de paiement envoyée par le serveur SIPS.

Afin de recevoir la réponse du serveur SIPS il vous faut avoir configuré au préalable une adresse URL de réponse pour que le serveur SIPS sache où il doit envoyer la réponse.

La manière la plus facile de le faire est de configurer l’URL de réponse dans le fichier paramètre.(parmcom .<x>)

1. Editez sips_response.c
2. Modifiez le contenu du pathfile en fonction de votre répertoire d’installation.. 

3. Re-compilez avec un compilateur standard C.

4. Copiez le fichier exécutable dans votre répertoire CGI.

5. Editez le fichier parmcom.<x>, recherchez le paramètre‘RETURN_URL’, et changez la valeur pour appeler le nouvel exécutable sur votre site web.

6. Effectuez un nouveau paiement en utilisant le CGI compilé dans la première étape. Sur la deuxième page de paiement (voir exemple page 11), le bouton « retour à la boutique » doit rediriger vers l’exécutable sips_response (vous pouvez le vérifier en regardant la source sur votre navigateur).

7. Lorsque vous cliquez sur le bouton « retour à la boutique », vous quittez le serveur SIPS et retournez sur le serveur commerçant via le CGI sips_response. Ce programme affichera entièrement la structure de réponse reçue par le serveur SIPS.

2.3.4. – 4ème Etape : recevoir la réponse automatique du serveur SIPS

Vous avez effectué votre premier paiement sécurisé en ligne, (cela aura été au moins une simulation réussie). Comme vous l’avez probablement remarqué, la réponse a été renvoyée par le serveur de paiement SIPS à votre serveur lorsque vous avez cliqué sur le bouton « retour à la boutique ».Le risque avec cette manière d’envoi de réponse est qu’en mode réel, l’internaute ne clique pas sur ce bouton et que votre serveur ne reçoive jamais la réponse à la requête de paiement.

Afin d’éviter ce risque, une autre réponse a été configurée dans le serveur de paiement SIPS, elle s’appelle la réponse automatique. C’est une réponse systématique envoyée par le serveur SIPS à votre serveur commerçant.

Pour ce faire, le serveur SIPS envoie une requête HTTP au serveur commerçant, avec l’URL spécifiée (paramètre AUTO_RESPONSE_URL).  

1. Editez sips_autoresponse.c
2. Modifiez le contenu du pathfile en fonction de votre répertoire d’installation.

3. Vous pouvez par exemple, copier le contenu de la structure de réponse dans un fichier sur votre ordinateur pour sauvegarder l’information reçue.

4. Re-compilez avec un compilateur standard C.

5. Copiez le fichier exécutable sur votre répertoire CGI.

6. Editez le fichier parmcom.<x>, recherchez le paramètre « automatic_response_url », et changez la valeur pour appeler le nouvel exécutable sur votre site.

7. Effectuez un nouveau paiement, en utilisant le CGI compilé dans la première étape.

8. Lorsque vous soumettez votre paiement sur la « page de saisie » (voir exemple à la page 10), le serveur de paiement SIPS appelle l’URL de réponse automatique et affiche la page de réponse (voir exemple à la page 11), au même moment. Lorsque votre client lit cette seconde page, vous connaissez déjà le résultat du paiement.

2.3.5. – Pourquoi deux réponses ?

Vous considérez peut-être qu’il est étrange d’envoyer deux réponses pour une seule requête de paiement ? 

· La réponse automatique est utilisée en général, pour compléter la commande sur votre base de données, car vous avez l’assurance de recevoir une réponse.

· La réponse normale peut être utilisée pour réinitialiser le dialogue avec votre client (après les deux pages en dehors de votre serveur). Pour ce faire, il peut s’avérer nécessaire de retirer le contexte et le résultat du paiement pour cet internaute, c’est pourquoi vous ne pouvez obtenir l’information complète sur la requête de paiement.
3. - FONCTIONS

L’API pour l’utilisation de SIPS comprend cinq fonctions principales :

· sips_init_func,

· sips_call_func,

· sips_response_func,

· sips_card_display_func.

· sips_automatic_response_func

· sips_transaction_id_func
Ces fonctions sont aussi définies en mode d’appel distant pour travailler en mode caractère au lieu de données HTTP. Voir la section 3.7 ‘– Appels des fonctions sips_remote_… et sips_front_…’ page 27 pour l’utilisation détaillée de ces fonctions, selon l’architecture de l’hôte et l’architecture du commerçant.

Les fonctions prototypes sont définies dans la section 3.8 « PROTOTYPES » page 28.

Les fichiers paramètres sont décris dans le chapitre 4 « LE FICHIER PARAMETRES PAGE 31.

Les variables et les paramètres sont décris dans le chapitre 5 « - paramètres et variables page 34 ».

3.1. - Fonction sips_init_func

Cette fonction est exécutée afin d’initialiser la structure de données utilisée dans l’appel au serveur SIPS. Il est fortement recommandé d’utiliser cette fonction avant d’appeler SIPS. 

3.2. - Fonction sips_card_display_func

Cette fonction est insérée dans un programme CGI et permet d’afficher l’éventail des logos de cartes acceptées par le commerçant comme dans le monde réel (à la porte du commerçant , la vitrophanie). Il n’y a pas besoin d’appeler cette fonction pour effectuer un paiement, cependant, il serait bon d’afficher ces logos à l’entrée du site commerçant.

3.3. - Fonction sips_call_func

Cette fonction est insérée dans un programme CGI et permet de générer un formulaire HTML contenant :

· une collection de logos pour le paiement

· une URL du service SIPS,

· des données cachées à transmettre au service SIPS.

Ce formulaire apparaît sur le poste de l’internaute en blocs d’icônes de paiement proposés par la boutique (variable DATA du formulaire), chacun incluant un en-tête en option.

Voir les spécifications détaillées pour les messages d’en-tête (Chapitre 5 - paramètres et variables). 

A Noter
Si vous voulez utiliser un affichage de frames multiples, si selon le type de votre navigateur l’icône SSL ne peut s’activer, même en protocole HTTPS, contactez notre support technique pour plus d’informations.
Les pages d’organisation, les éléments graphiques, les liens internes et externes ont été étudiés spécialement pour rendre facile l’utilisation de SIPS. 

Néanmoins, le commerçant a l’entière maîtrise de ses choix et il peut modifier en partie ou tous les éléments des fichiers, textes descriptifs, photos, etc. qui seront utilisés (cf. Chapitre 3 Paramètres et Variables). Ces fichiers devront être fournis au service SIPS pour contrôler la pagination.

La fonction d’appel du service utilise une structure (struct en langage  C ) sips_call_parm contenant des paramètres qui doivent être fournis par l’utilisateur :

· paramètre : élément d’information commun à plusieurs transactions, c’est généralement une valeur par défaut définie par l’utilisateur dans les fichiers de paramètres (ex : currency_code).

· variable : élément d’information relatif à un paiement de transaction 

(ex : «transaction_id»,  « amount », etc).

Le service SIPS propose ses propres valeurs par défaut (cf. Chapitre 5 - paramètres et variables).

Les éléments d’information financiers sont des champs compatibles ISO8583.

Tous les champs constituent un message signé par un MACex "MAC" (Message Authentication Code), un scellement calculé avec un algorithme DES.

La version est un champ interne SIPS utilisé pour identifier la version de l’API, utilisée par le commerçant.

Les champs suivants sont des variables ; ils doivent obligatoirement être renseignés  à chaque transaction (ils ne peuvent pas être paramètrés de manière statique dans les fichiers de paramétrage.

· champ: amount,

· champ: merchant_id,

· champ: transaction_id.

Les champs suivants :

· champ: cancel_return_url,

· champ: merchant_country,

· champ: normal_return_url,

· champ: order_validity,

· champ : payment_means,

  doivent être définis soit comme :

(   des variables à renseigner à chaque transaction,

· ou comme paramètres dans le fichier commerçant ou le fichier de paramètre par défaut,

Les champs suivants sont optionnels :

(    champ : advert,

· champ : automatic_response_url,

· champ : block_align,

· champ : block_order,

· champ : background_id,

· champ : bgcolor,

· champ : browser_type,

· champ : cancel_return_logo,

· champ : caddy,

· champ : customer_id,

· champ : customer_email,

· champ : customer_ip_adress,

· champ : currency_code,

· champ : data,

· champ : header_flag,

· champ : language,

· champ : logo_id,

· champ : logo_id2,

· champ : normal_return_logo,

· champ : order_id,

· champ : receipt_complement,

· champ : return_context,

· champ : submit_logo,

· champ : target,

· champ : templatefile,

· champ : textcolor,

· champ : textfont,

· champ : transaction_condition.

La fonction sips_call_func  utilise seulement des opérations du langage C (norme ANSI). Toutes les variables (à l’exception de la structure sips_call_parm) sont des variables locales.

Un contrôle de syntaxe est effectué par la fonction lorsqu’elle est appelée. Elle retourne un code 0 (syntaxe correcte) ou –1 (erreur d’exécution). En cas de –1, il n’y a pas d’édition générale sur le poste de l’internaute, un message d’erreur est retourné. Il est donc conseillé de contrôler le code retourné (cf. Chapitre 6 Le Guide d’intégration).

3.4. - Fonction sips_response_func 

Cette fonction (retour au service SIPS)est insérée dans le programme CGI web du commerçant.

Elle permet la lecture  de la réponse SIPS comme un groupe d’éléments d’information des champs compatibles ISO 8583 version 0 de 1987. 

Tous les champs constituent un message signé par un MAC (Message Authentication Code), qui est un scellement calculé avec un algorithme DES.

Ce message est transmis via des données cachées associées à normal_return_url après le clic de l’internaute sur le bouton « retour à la boutique ».

Ce mode permet à l’internaute de continuer à naviguer dans la boutique du commerçant.

La fonction sips_response_func renseigne une structure (structurée en langage C) appelée sips_response_parm contenant les variables envoyées par serveur SIPS.

Ce sont des variables :

-éléments d’information relatifs à la transaction de paiement renseignés pendant l’appel à la fonction sips_call_func et retournés par le serveur SIPS :

· champ: amount,

· champ: currency_code,

· champ: customer_ip_adress (si renseigné pendant l’appel)

· champ: merchant_id,

· champ: merchant_country,

· champ: payment_means,

· champ: transaction_id,

· champ: transmission_date,

- éléments d’information renseignés par le serveur SIPS :

· champ: authorisation_id,

· champ: card_number ( les 4 premiers caractères et les 2 derniers)

· champ : customer_id,

· champ: customer_ip_adress (si non renseigné pendant l'appel)

· champ: payment_certificate,

· champ: payment_date,

· champ: payment_time,

· champ: response_code,

Les données permettant la gestion de la session pendant l’échange des données sont retransmises aussi au niveau de HTTP(si elles ont été renseignées pendant l’appel) :

· champ: caddy,

· champ: customer_email,

· champ: data,

· champ: language,

· champ: merchant_language,

· champ: order_validity,

· champ: order_id,

· champ: return_context,

· champ: transaction_condition.

La fonction sips_response_func n’utilise que les opérations du langage C (norme ANSI). Toutes les variables (excepté la structure sips_response_parm) sont des variables locales.

Un contrôle de syntaxe du message de réponse est effectué par la fonction lorsque celle-ci est appelée. Elle retourne un code 0(syntaxe correcte) ou –1(erreur d’exécution). En cas de –1, il n’y a pas d’édition générale sur le poste de l’internaute. Il est donc conseillé de contrôler le code retourné (cf. Chapitre 6 Le Guide du développeur).

Lorsqu’une erreur survient, un message d’erreur est retourné.

Tous les champs de la structure sips_response_parm sont complètement renseignés seulement dans cas où la valeur du champ response_code est 00 (ou 94).

Dans le cas où le champ response_code aurait la valeur 63 (règles de sécurité non respectées), une agression peut être suspectée, la connexion logique avec l’internaute doit être coupée et la clé utilisée pour le chiffrement MAC est refusée. Les autres champs de la structure sips_response_parm  ne sont pas renseignés.

3.5. - Fonction sips_automatic_response_func 

Cette fonction (réponse automatique du service SIPS) est insérée dans un programme back-office de façon asynchrone.

Elle permet la lecture de automatic_response comme un groupe d’éléments d’information ou des champs compatibles ISO 8583 version 0 de 1987. 

Tous les champs constituent un message signé par un MAC (Message Authentication Code), a scellement calculé avec un algorithme DES.

Ce message (méthode POST, variables DATA) est envoyé automatiquement à automatic_response_url lorsque la transaction est traitée.

La fonction sips_automatic_response_func renseigne une structure (structurée en langage C) appelée sips_autoresponse_parm contenant les variables envoyées par serveur SIPS. 

Le contenu du message sips_autoresponse_parm est identique au message sips_response_parm (cf 3.4)

La fonction sips_automatic_response_func n’utilise que les opérations du langage C (norme ANSI). Toutes les variables (excepté la structure sips_autoresponse_parm) sont des variables locales.

Un contrôle de syntaxe du message de réponse est effectué par la fonction lorsque celle-ci est appelée. Elle retourne un code 0 (syntaxe correcte), ou –1 (erreur  d’exécution). Il est donc conseillé de contrôler le code retourné (cf. Chapitre 6 Le Guide du développeur).

Lorsqu’une erreur survient, un message d’erreur fourni des informations complémentaires si nécessaire et permet d’identifier les problèmes avec plus de précision.

Tous les champs de la structure sips_response_parm sont complètement renseignés seulement dans le cas où la valeur du champ response_code est 00 (ou 94).

Dans le cas où le champ response_code aurait la valeur 63 (règles de sécurité non respectées), une agression peut être suspectée, la connexion logique avec l’internaute doit être coupée et la clé utilisée pour le chiffrement MAC est refusée. Les autres champs de la structure the sips_autoresponse_parm ne sont pas renseignés.

3.6. - Fonction sips_transaction_id_func 
Cette fonction peut être considérée comme une fonction utilitaire et pour cette raison, elle est facultative.

Le but est de fournir automatiquement une référence unique de paiement pour chaque appel de fonction. Cette référence est conforme au format TRANSACTION_ID (6 caractères numériques).Le résultat de l’appel de fonction peut donc être conservé directement dans le champ appelé TRANSACTION_ID dans la structure SIPS_CALL_PARM.

3.7. – Appels des fonctions sips_remote_… et sips_front_…

Les fonctions listées ci-dessus (de 2.2. à 2.5) peuvent être appelées de différentes façons 

pour faire la distinction entre une machine frontale et une machine distante. Ceci est destiné à faire face à une situation dans laquelle un hôte exécute différentes applications commerçantes sur son serveur.

Ces fonctions, correspondant aux précédentes, sont :

· sips_remote_call_func
:

Cette fonction construit le message HTML de la liste des moyens de paiement.

 Après l’appel à cette fonction, le message doit seulement être imprimé pour afficher la page HTML.

· sips_front_response_func :

Cette fonction lit le message réponse envoyé par le serveur SIPS.

· sips_remote_response_func :

Cette fonction charge la structure réponse utilisant le message initialisé par la fonction précédente sips_front_response_func.

· sips_remote_card_display_func :

Cette fonction construit le message HTML de la liste des cartes de crédit proposées par le commerçant. Après l’appel à cette fonction, le message doit seulement être imprimé pour afficher la page HTML.

3.8. – Prototypes des fonctions

Voici une liste exhaustive des prototypes de fonctions disponibles dans l’API SIPS :



___________________________________________________________________________


sips_init_funcex "sips_init_func"

Prototype :
void sips_init_func (  sips_call_parm* call ) 


Code retour :
Aucun


paramètres :
call 
la structure de requête qui sera initialisée.



__________________________________________________________________________


sips_card_display_funcex "sips_card_display_func"

prototype :
int  sips_card_display_func (  
char* merchant_id,







char* pathfile,







char** error ) 


Code retour:
0 = OK



-1 =ERREUR

paramètres:     merchant_id
identification du commerçant 


pathfile 
nom complet du fichier « pathfile »


error

message d’erreur retourné par la fonction en cas d’ ERREUR



___________________________________________________________________________


sips_call_funcex "sips_call_func"

prototype :
int  sips_call_func (  
sips_call_parm* call,






char* pathfile,






char** error ) 


Code retour :
0 = OK



-1 =ERREUR


paramètres: 
call

la structure de requête dont les paramètres obligatoires sont déjà





renseignés par l’inscription du commerçant


pathfile 
le nom complet du fichier « pathfile »



error

message d’erreur retourné par la fonction en cas d’ ERREUR



___________________________________________________________________________


sips_TRANSACTION_ID_funcex "sips_init_func"

Prototype :
void sips_transaction_id_func ( char* transaction_id )

Code retour:
Aucun


paramètres:
index d’un champ char (caractères) (pourraient être directement dans la structure d’appel).



___________________________________________________________________________


sips_response_funcex "sips_response_func"

prototype :
int  sips_response_func (
sips_response_parm* response,







char* pathfile,







char** error ) 


Code retour :
0 = OK



-1 =ERREUR


paramètres : 
response            structure de réponse qui sera renseigné par cette fonction



pathfile

nom complet du fichier « pathfile »



error

message d’erreur retourné par la fonction en cas d’ ERREUR

description :
Cette fonction est appelée par le CGI web du commerçant pour analyser le retour du serveur SIPS.



___________________________________________________________________________


sips_remote_call_funcex "sips_remote_call_func"

prototype :
int  sips_remote_call_func (
sips_call_parm* call,







char* pathfile,







char** message,







char** error ) 

Code retour : 
0 = OK



-1 =ERREUR


paramètres:
call

structure d’appel qui sera renseigné par cette fonction



pathfile 
nom complet du fichier « pathfile »



message
message HTML retourné par la fonction si OK.



error

message d’erreur retourné par la fonction en cas d’ ERREUR



___________________________________________________________________________


sips_front_response_funcex "sips_front_response_func"

prototype :
int  sips_front_response_func (
char** message,







char** error ) 

Code retour : 
 0 = OK



-1 =ERREUR


paramètres:
message
message réponse du serveur SIPS si OK



error

message d’erreur retourné par la fonction en cas d’ ERREUR


___________________________________________________________________________


sips_automatic_response_funcex "sips_automatic_response_func"

prototype :
int  sips_automatic_response_func (
sips_response_parm* response,








char* pathfile,








char** error ) 


code retour:
 0 = OK



-1=ERREUR


paramètres:
response 
structure de réponse automatique qui sera renseignée par cette fonction 



pathfile

nom complet du fichier « pathfile »



error

message d’erreur retourné par la fonction en cas d’erreur

description :

Cette fonction est appelée par un CGI commerçant à la réception d’une réponse automatique du serveur SIPS.



___________________________________________________________________________


sips_front_automatic_response_funcex "sips_front_automatic_response_func"

prototype :
int  sips_front_automatic_response_func (
char** message,









char** error ) 


code retour : 
0 = OK



-1=ERREUR


paramètres:
message
message de réponse automatique si le serveur SIPS est OK



error

message d’erreur retourné par la fonction en cas d’erreur 

description :
Cette fonction est appelée par un CGI commerçant à la réception d’une réponse automatique du serveur SIPS. Elle retourne un message de réponse automatique.



___________________________________________________________________________


sips_remote_automatic_response_funcex "sips_remote_automatic_response_func"

Prototype :
int  sips_remote_automatic_response_func (
sips_response_parm* response,









char* pathfile,









char* message,









char** error ) 


code retour:
0 = OK



-1=ERREUR

paramètres:
response
structure de réponse automatique qui sera renseignée par cette fonction


pathfile

nom complet du fichier « pathfile »


message
message de réponse automatique du serveur SIPS


error

message d’erreur retourné par la fonction en cas d’erreur

description :
Cette fonction est appelée par un CGI commerçant à la reception d’une réponse automatique du serveur SIPS. Elle charge la structure de réponse automatique à partir message.  
4. – LE FICHIER PARAMETRES 
4.1. – Le fichier « pathfile »

La structure des éléments inclut dans ce fichier est    Keyword: value :


Les mots clé utilisés par l’API SIPS sont :

.F_CERTIFICATE est le préfixe du nom du fichier certificat.

.F_DEFAULT est le nom du fichier des paramètres par défaut.

.F_PARAM est le préfixe du nom du fichier paramètres commerçant.

.D_LOGO est le répertoire ou l’alias serveur des logos des moyens de paiement.

.D_PARAM est le répertoire dans lequel se trouvent les fichiers parmcom.

Figure 6 : Pathfile

# nom du fichier (l’API suffixe ce nom avec l’id commerçant)

F_CERTIFICATEex "F_CERTIFICATE":/home/sips/parm/certif:

# répertoire des fichiers paramètres
D_PARAMex "D_PARAM":/home/sips/parm:

# nom du fichier des paramètres par défaut
F_DEFAULTex "F_DEFAULT":D_PARAM:parmcom.default:

# nom du fichier des paramètres commerçant (l’API suffixe ce nom avec l’id commerçant)

F_PARAMex "F_PARAM":D_PARAM:parmcom:

# nom du répertoire des logos 

D_LOGOex "D_LOGO":/home/sips/parm/logo/:

4.2. – Le fichier paramètres par défaut et le fichier paramètres du commerçant

Il existe deux fichiers paramètres différents, ils peuvent contenir tous les deux les mêmes paramètres.

4.2.1. - Le fichier paramètres par défaut

Son nom peut être modifié dans le fichier « pathfile », avec le mot clé F_DEFAULT (la valeur est généralement « PARMCOM.DEFAUT ») il n’y a en principe qu’un fichier paramètres par défaut sur votre site, il contient des paramètres qui sont similaires pour tous les sites web commerçants hébergés sur un même ordinateur.

4.2.2. - le fichier paramètres du commerçant

ex "Merchant parameter file"
Son nom est construit avec un préfixe transposable (mot clé F_PARAM dans le fichier « pathfile" ) suivi de l’identifiant commerçant  « merchant_id » (1 à 15 caractères), pour que ce fichier paramètres ne soit affecté qu’à un seul commerçant. Vous devez avoir un fichier paramètre par commerçant. Ce fichier contient des paramètres qui sont spécifiques à un commerçant individuel.

4.2.3. – Priorités de paramétrage
Pour certains paramètres, il est autorisé de les coder trois fois avec trois valeurs différentes si vous le voulez. 

· Dans le fichier paramètres par défaut 

· Dans le fichier paramètres du commerçant

· dynamiquement, dans l’appel CGI

Mais il y a une priorité pour ne lire finalement qu’une seule valeur.

1. Les données sont  lues d’abord dans le fichier paramètres par défaut,

2. Puis, les données sont  lues dans le fichier paramètres du commerçant, les variables qui sont trouvées dans ce fichier annulent les valeurs précédentes.

3.   les variables peuvent être annulées une seconde fois si elles sont configurées dans le CGI qui appelle la fonction sips_call_func.
La structure de ces fichiers est         Keyword!value!
Figure 7 : fichiers paramètres 

#
Code pays du commerçant( France )
MERCHANT_COUNTRY!fr!
#
Liste des moyens de paiement acceptés( cartes de crédit)

PAYMENT_MEANS!CB,2,VISA,2,MASTERCARD,2,ECOMM,8!
#
Bloc d’affichage de la commande(cartes de crédit suivies par le porte-feuille CyberCash )

BLOCK_ORDER!2,7,8!

#
Bloc d’affichage du drapeau d’en-tête( le drapeau d’en-tête est affiché )
BLOCK_HEADER!yes!

#
Liste des cartes de crédit acceptées par le commerçant (utilisée par la fonction sips_display_card_func )
CARD_LIST!CB, VISA, , MASTERCARD

#
code langue de l’utilisateur (langue française )
LANGUAGE!fr!

#
 code de style de l’utilisateur (style formel )

STYLE!fo!

#
code devises
(Franc français )

CURRENCY!250!

#
La validité de la commande ( 30 jours )
ORDER_VALIDIY!30!

#
URL de retour 
RETURN_URL!http://www.merchant.fr/cgi/sips_return!

#
URL d’annulation
CANCEL_URL!http://www.merchant.fr/cgi/sips_cancel!

#
 Le logo commerçant « retour »
 RETURN_LOGO! merchant_return.gif!

# Le logo commerçant « annulation »
CANCEL_LOGO! merchant_cancel.gif!

#
 Le logo commerçant de l’offre de paiement

SUBMIT_LOGO! submit_payment.gif!

#
Le premier logo commerçant
LOGO!merchant1.gif!

#
Le second logo commerçant
LOGO2! merchant2.gif!

#
La bannière de publicité du commerçant
ADVERT!merchant_advert.gif!

#
Le fond d’écran
BACKGROUND!merchant_bkground.gif!

#
 Le code couleur du fond d’écran(fond blanc)

BGCOLOR!ffffff!

#
Le code couleur du texte(noir)

TEXTCOLOR!000000!

#
Le nom du fichier de la feuille de style
#TEMPLATE!merchant_template!

#
 La cible des pages de paiement
TARGET!_top!

5. - paramètres et variables
5.1. - Représentation

Le type de champs proposés dans la structure est généralement caractère (char) et dans certains cas, une taille maximum indiquée (ex : an..19 : jusqu’à 19 caractères), ils finissent systématiquement par x00 (utilisation de fonctions standards pour le maniement d’une chaîne de caractères : sprintf, strcpy, ...).

Exemple : Pour un montant de 456FF, le champ est renseigné tel que suit  45600 suivi de ‘\0’.

Le contenu de certains champs provient d’une combinaison logique de valeurs. Le caractère de séparation est «, » (la virgule) . Ils permettent de lister certaines options, par exemple, le champ payment_means.


La signification des abréviations est :



a : caractère alphabétique,



n : caractère numérique,



s : caractère spécial.

Cela simplifie l’implémentation pour l’utilisateur et renforce la transférabilité de l’API.

5.2. – Les champs dans «sips_call_parm» «sips_response_parm» ou «sips_autoresponse_parm»



___________________________________________________________________________


Champ : 
advertex "advert"

Format : 
an..32


Taille : 
jusqu’à 32 octets (maxi : 33 octets).


Utilisation : 
facultative, contient le nom de fichier d’une bannière de publicité d’un format définis à afficher en haut au centre de l’écran de paiement. Ce fichier doit être transmis auparavant au serveur SIPS (voir Section 7.1- Liste des objets à fournir au serveur SIPS).


Exemple :
adv.gif


localisation : 
sips_call_parm.


Mot clé : 
ADVERT



___________________________________________________________________________

Champ: 
amountex "amount"

Format : 
n..12


Taille : 
jusqu’à 12 octets (maxi : 13 octets).


Utilisation : 
obligatoire dans l’appel, le montant est exprimé dans l’unité de devise la plus petite spécifiée par le champ currency_code


Exemple :
15900 
: USD 159 (si currency_code = US Dollar).

       

368    
: FrB 368 (si currency code = Franc belge)


localisation: 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.


Mot clé : 
aucun



___________________________________________________________________________

Champ: 
automatic_response_urlex "automatic response url"

Format : 
ans..255


Taille :
jusqu’à 255 octets (maxi. : 256 octets)


Utilisation : 
facultative dans le fichier paramètres, contient l’URL du commerçant pour l’envoi de la réponse automatique après la transaction de paiement.


Exemple :
http://www.mywebserver.com/cgi-bin/autoresp.exe


localisation: 
sips_call_parm


Mot clé : 
AUTO_RESPONSE_URL



___________________________________________________________________________

Champ: 
background_idex "background id"

Format : 
ans..32


Taille : 
jusqu’à 32 octets (maxi. : 33 octets)


Utilisation : 
facultative, contient  le nom du fichier du fond d’écran de la page à utiliser sur le serveur SIPS. Ce fichier doit être transmis auparavant au serveur SIPS (voir Section 7.1- Liste des objets à fournir au seveur SIPS).


Exemple :
backg.gif


localisation:
sips_call_parm


Mot clé : 
BACKGROUND



___________________________________________________________________________

Champ : 
bgcolorex "bgcolor"

Format : 
an..6


Taille : 
6 octets


Utilisation : 
Facultative, contient le code couleur du fond d’écran (inutile si un fichier background_id est utilisé). Voir le tableau RGB Hex pour le choix des couleurs proposées.


Exemple :
ff00ff.


localisation: 
sips_call_parm


Mot clé : 
BGCOLOR



___________________________________________________________________________

Champ: 
block_alignex "block align"

Format :
ans..12


Taille : 
jusqu’à 12 octets (maxi. : 13 octets)


Utilisation: 
Facultative, la valeur par défaut est centre, elle contient l’alignement voulu pour le type de blocs de paiement. Voir le champ payment_ means.


Valeur : 
par mot clé : gauche, centre, ou droit.


localisation: 
sips_call_parm


Mot clé: 
BLOCK_ALIGN



___________________________________________________________________________

Champ: 
block_orderex "block order"

Format : 
ans..32


Taille : 
jusqu’à 32 octets (maxi. : 33 octets)


Utilisation: 
Facultative, la valeur par défaut  1,2,3,4,5,6,7, contient  les chiffres des blocs de paiement       dans l’ordre voulu pour l’affichage, utilisant le separateur « , » (virgule) . voir le champ payment_ means.


Exemple :
3,2 (pour inverser l’ordre du bloc défaut et afficher d’abord le bloc 3);  


localisation: 
sips_call_parm


Mot clé : 
BLOCK_ORDER



___________________________________________________________________________

Champ:
browser_typeex "browser type"

Format : 
ans..128


Taille : 
jusqu’à 128 octets (maxi : 129 octets)


Utilisation: 
Facultative, indique le type d’application de bureau contenu dans la variable globale HTTP_USER_AGENT

Exemple :
Mozilla


localisation: 
sips_call_parm


Mot clé : 
pas applicable



___________________________________________________________________________

Champ: 
caddieex "caddie"

Format : 
ans..2048


Taille : 
jusqu’à 2048 octets (maxi 2049 octets)


Utilisation:
facultative, contient des informations sur le panier de l’internaute et est retourné par le serveur  SIPS.
Pour l’utilisation particulière de cyber-COMM EX "Cyber-COMM" , le contenu du champ « caddie » (panier) sera affiché par le pote-monnaie logiciel de l’internaute.


localisation: 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.


Mot clé: 
CADDIE



___________________________________________________________________________

Champ: 
CAPTURE_DAY  ex " capture_day "

Format : 
an..2


Taille : 
2 octets

localisation: 
sips_call_parm


Utilisation:
ce champ permet de différer les paiements.

      Mot clé: 
CAPTURE_DAY



___________________________________________________________________________

Champ: 
CAPTURE_MODE  

 ex " capture_mode "
Format : 
an..20


Taille: 
20 octets

localisation: 
sips_call_parm


Utilisation:
ce champ permet de définir des méthodes d’envoi en banque.


Mot clé: 
CAPTURE_MODE

Explication :

CAPTURE_ MODE             

CAPTURE_DAY                                       DESCRIPTION

(((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((
AUTHOR_CAPTURE


0

C’est le mode par défaut.









Le serveur de paiement fait une demande

 







d’autorisation en ligne du montant réel.







La transaction est envoyée en banque le 









jour même.

((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((AUTHOR_CAPTURE


n

C’est le mode de paiement différé.





 


Si n<=6









Le serveur de paiement fait une demande









d’autorisation en ligne du montant réel.









La transaction  est envoyée en banque à







jour + n.









Si >6









Le serveur de paiement fait une demande









d’autorisation d’un petit montant (10Frs







pour vérifier la carte)








Lors de l’envoi en banque à jour + n, le









serveur de paiement refait une autorisation







du montant réel.

((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((((
VALIDATION



n

La transaction est envoyée en banque 









après validation du commerçant









si n<=6









Le serveur de paiement fait une demande 









d’autorisation en ligne du montant réel.









Le commerçant a n jours pour valider la 









transaction.









La transaction est envoyée en banque le







jour de la validation.









Si n>6









Le serveur de paiement fait une demande









d’autorisation d’un petit montant (10Frs







pour vérifier la carte)









Le commerçant a n jours pour valider la 









transaction.









Le serveur de paiement envoie une 









demande d’autorisation du montant 









validé.









La transaction est envoyée en banque le







jour de la validation.



___________________________________________________________________________

Champ: 
cancel_return_logoex "cancel return logo"

Format : 
ans..50


Taille: 
jusqu’à 50 octets (maxi. : 51 octets)


Utilisation: 
facultative, contient le nom du fichier logo du bouton « retour à la boutique » lors de l’annulation de l’internaute. Si le commerçant ne renseigne pas ce champ, il est remplacé par un bouton teste, en anglais par défaut: CANCEL - BACK TO THE SHOP (ANNULER- RETOUR A LA BOUTIQUE)


Exemple :
cancel_button.gif


localisation: 
sips_call_parm.


Mot clé: 
CANCEL_LOGO



___________________________________________________________________________

Champ: 
cancel_return_urlex "cancel return url"

Format : 
ans..255


Taille: 
jusqu’à 255 octets (maxi 256 octets)


Utilisation: 
obligatoire dans le fichier paramètres, contient l’URL pour un retour à la boutique en cas d’annulation de la part de l’internaute (doit être différent de normal_return_url).


Exemple :
 http://www.mywebserver.com/cgi-bin/cancel.exe


localisation: 
sips_call_parm.


Mot clé : 
CANCEL_URL



___________________________________________________________________________

Champ : 
currency_codeex "currency code"

Format : 
an3


Taille : 
3 octets


Utilisation: 
facultative, Franc français par défaut, indique la devise de la facture proposée à l’internaute.


Valeurs : 
compatible ISO-IS 4217 ; par exemple,

056 : Franc belge(*)
442 :FrancLuxembourgeois(*) 
          484 : Pesos mexicain

124 : Dollar canadien
528 : Florin hollandais
          620 : Escudos Portugais

250 : Franc français
724 : Peseta espanol(*)
          300 : Drachma grec(*)

280 : Deutsche Mark
756 : Franc suisse                         
 792 : Lire turque

380 : Lire Italienne (*)
826 : Livre Sterling                    
          978 : Euro

392 : Yen Japonnais (*)
840 : Dollar américain




(*) monnaie Indivisible 


Exemple :
250 : Franc français.


localisation:
sips_call_parm

sips_response_parm, sips_autoresponse_parm.


Mot clé : 
CURRENCY



___________________________________________________________________________

champ : 
customer_idex "customer id"

Format : 
ans..19


Taille: 
jusqu’à 19 element octets (maxi : 20 octets)


Utilisation: 
facultative dans sips_call_parm en cas d’abonnement, d’abonnement à court terme, ou de porte-monnaie virtuel quand l’identifiant internaute est reconnu par la boutique. Renseigner sips_response_parm avec une seule valeur référence. Cette valeur référence doit être retournée lors de la transaction suivante pendant la même session client de façon à ne générer qu’une seule transaction bancaire avec un montant cumulé. Dans ce cas, la session est disponible durant toute la journée en cours avant la coupure comptable journalière.


Exemple :
9123456 ; JOHN SMITH


localisation: 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.


Mot clé : 
CUSTOMER_ID



___________________________________________________________________________

Champ :
customer_ip_addressex " customer_ip_address "

Format : 
an 19 (format nnn.nnn.nnn.nnn.nnn)


Taille: 
jusqu’à 19 octets


Utilisation:
facultative dans sips_call_parm contenant l’adresse ip de l’internaute



Elle peut être renseignée parle site web commerçant,

· Si tel est le cas, le serveur SIPS va comparer cette adresse avec celle qu’il trouvera lorsqu’il évoquera le paiement, si elles ne correspondent pas, la requête de paiement sera rejetée avec un code sécurité d’erreur

· Si tel n’est pas le cas, le serveur SIPS retirea l’adresse ip, et renseignera le champ dans les structures réponses.


localisation: 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.

___________________________________________________________________________

Champ : 
customer_emailex "customer email"

Format : 
ans..128


Taille : 
jusqu’à 128 octets (maxi : 129 octets)


Utilisation: 
facultative, dans le cas où l’internaute a fourni son adresse email au commerçant, pour l’envoi supplémentaire email d’une facture par le service SIPS.


Exemple :
internaute@mail.com 


localisation: 
sips_call_parm

sips_response_parm


Mot clé :
CUSTOMER_EMAIL



___________________________________________________________________________

Champ : 
dataex "customer email"

Format : 
ans..1024


Taille : 
jusqu’à 1024 octets (maxi : 1025 octets)


Utilisation: 
facultative, contient des informations personnelles qui sont seulement envoyées dans le message réponse. Ce champ peut être utilisé par le serveur SIPS dans certains cas pour empêcher des agissements non conformes, contactez notre équipe technique si vous désirez avoir plus de détails.


Exemple :
private data for merchant 


localisation: 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.


Mot clé :
DATA



___________________________________________________________________________

Champ: 
header_flagex "header flag"

Format : 
an..3


Taille : 
jusqu’à 3 octets (maxi. : 4 octets)


Utilisation: 
facultative, non par défaut, contient un drapeau indiquant l’utilisation d’en-têtes dans l’affichage des blocs de paiement. 


Valeur : 
by key word : yes or no.


localisation: 
sips_call_parm


Mot clé : 
HEADER_FLAG



___________________________________________________________________________

Champ : 
languageex "language"

Format : 
an2


Taille : 
2 octets


Utilisation: 
facultative, anglais par défaut, contient le langage utilisé pour les pages texte.


Valeur : 
par mot clé : 




en
Englishex "English" (anglais) 

da
Danish (danois)ex "Danish"



fr
Frenchex "French" (français)

fi
Finnish (finnois)ex "Finnish"



ge
Germanex "German" (allemand)

sw 
Swedish (suédois)ex "Swedish"



it
Italianex "Italian"  (italien)


po 
Portuguese (portugais)ex "Portuguese"



sp
Spanishex "Spanish"
 (espagnol)

no
Norwegian (norvégien)




du
Dutch (néerlandais)



ex "Portuguese"

localisation: 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.


Mot clé : 
LANGUAGE



___________________________________________________________________________

Champ: 
logo_idex "logo id"

Format : 
ans..32


Taille: 
jusqu’à 32 octets (maxi. : 33 octets)


Utilisation: 
facultative, inclus dans le fichier de paramètres par défaut, contient le nom du logo apparaissant en haut à gauche des pages du serveur SIPS. Ce fichier doit être transmis auparavant au serveur SIPS (voir Section 7.1- Liste des objets à fournir au seveur SIPS).


Exemple :
left_shop_logo.gif


localisation: 
sips_call_parm


Mot clé: 
LOGO



___________________________________________________________________________

Champ: 
logo_id2ex "logo id2"

Format : 
ans..32


Taille: 
jusqu’à 32 element octets (maxi. : 33 octets)


Utilisation: 
facultative, contient le nom de fichier du second logo possibleapparaissant en  haut des pages du serveur SIPS.  Ce fichier doit être transmis auparavant au serveur SIPS (voir Section 7.1- Liste des objets à fournir au seveur SIPS).


Example :
right_shop_logo.gif


localisation:
sips_call_parm


Mot clé : 
LOGO2



___________________________________________________________________________

Champ: 
merchant_idex "merchant id"

Format : 
ans15


Taille : 
15 octets


Utilisation: 
obligatoire en appel. 


Structure : 
position 1 : depend de chaque système de carte


     
positions suivantes : depend de la valeur de la position 1


Exemple :
Structure (pour la  France seulement)   


     
position 1 : 0


     
positions suivantes: numéro de SIRET


localisation: 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.



___________________________________________________________________________

Champ : 
merchant_countryex "merchant country"

Format : 
an 2


Taille : 
2 octets


Utilisation: 
fichier de paramètre obligatoire, contient le code de pays d’origine du commerçant (sur deux caractères).


Valeur : 
par mot clé : 




en
Englandex "England" ; 

da
Denmarkex "Denmark"



fr
Franceex "France"; 

fi
Finlandex "Finland"



ge
Germanyex "Germany" ;

sw
Swedenex "Sweden"



it
Italyex "Italy" ; 


po 
Portugalex "Portugal"



sp
Spainex "Spain";


lu 
Luxembourgex "Luxemburg"



be
Belgiumex "Belgium"

gr
Greece

ex "Greece"

Exemple :
Pour un commerçant anglais : en.


localisation: 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.


Mot clé : 
MERCHANT_COUNTRY



___________________________________________________________________________

Champ : 
merchant_languageex "merchant language"

Format : 
an 2


Taille : 
2 octets


Utilisation: 
Facultative, anglais par défaut, contient le code du langage utilisé par le serveur SIPS avec le commerçant (pour afficher les messages d’erreur par exemple)


Valeur : 
par mot clé : 




en
Englishex "English" (anglais) 

da
Danish (danois)ex "Danish"



fr
Frenchex "French" (français)

fi
Finnish (finnois)ex "Finnish"



ge
Germanex "German" (allemand)

sw 
Swedish (suédois)ex "Swedish"



it
Italianex "Italian"  (italien)


po 
Portuguese (portugais)ex "Portuguese"



sp
Spanishex "Spanish"
 (espagnol)

no
Norwegian (norvégien)




du
Dutch (néerlandais)ex "Dutch"

localisation: 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.


Mot clé : 
MERCHANT_LANGUAGE



___________________________________________________________________________

Champ : 
normal_return_logoex "normal return logo"

Format : 
ans..50


Taille : 
jusquà 50 octets (maxi. : 51 octets)


Utilisation: 
Facultative, contient le nom de fichier du logo du bouton normal de « retour » en cas de retour à la boutiqueaprès la transaction. Si le commerçant ne fourni pas le logo de ce champ, il est remplacé par un bouton texte, par défaut en anglais: BACK TO THE SHOP 


Exemple :
return_logo.gif


localisation : 
sips_call_parm


Mot clé : 
RETURN_LOGO

___________________________________________________________________________

champ : 
normal_return_urlex "normal return url"

Format : 
ans..255


Taille : 
jusqu’à 255 octets (maxi 256 octets)


Utilisation: 
obligatoire dans le fichier paramètres, contient l’URL pour retourner à la boutique après le paiement, (où la fonction "sips_response_func" sera appelée)


Exemple :
http://www.mywebserver.com/cgi-bin/end_payment.exe


localisation: 
sips_call_parm


Mot clé : 
RETURN_URL



___________________________________________________________________________

champ : 
order_idex " order_id "

Format : 
an 32


Taille: 
32 octets



Utilisation:
facultative, peut contenir l’identifiant de commande « order_id » configuré par le commerçant dans son propre système d’information, il est renvoyé sans changement dans les deux structures de réponse.



ATTENTION La référence de paiement qui appelle le serveur  reste le champ TRANSACTION_ID.


localisation: 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.



___________________________________________________________________________

champ : 
order_validityex "order validity"

Format : 
n2


Taille : 
2 octets


Utilisation: 
facultative, nombre de jourspour la validité de la transaction, la transaction ne sera pas prise en compte passé ce délai. 2 jours par défaut.


localisation: 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.


mot clé: 
VALIDITY



___________________________________________________________________________

Champ : 
payment_meansex "payment means"

Format : 
ans..128


Taille : 
jusqu’à 128 octets (maxi 129 octets).


Utilisation: 
Obligatoire dans le fichier paramètres, permet de lister les moyens de paiement proposés par la boutique pour cette transaction dans «sips_call_parm» . Les moyens de paiement proposés sont affichés par blocs. 

Il y a 9 types de blocs :

· Bloc 1 : tous les moyens de paiement sous l’en-tête :

Veuillez sélectionner un des moyen de paiement listé ci-dessous :

· Bloc 2 : paiement par carte sécurisé par SSL sous l’en-tête :

SI vous payez en utilisant le formulaire standard SSL, veuillez sélectionner une carte ci-dessous:

· Bloc 3 : paiement par porte-monnaie virtuel sou l’en-tête :

Si vous possédez un porte-feuille virtuel, veuillez clicker ci-dessous :

· Bloc 4 : d’autres moyens de paiement sous l’en-tête :

 autres moyens de paiement :

· Bloc 5 : paiement sécurisé par carte SET sous l’en-tête :

SI vous payez en utilisant SET, veuillez clicker ci-dessous:

· Bloc 6 : le porte-monnaie electronique sous l’en-tête:

Si vous possédez un pote-monnaie électronique :

· Bloc 7 : micro paiement :

Si vous possédez un lecteur de carte smartcard, , veuillez clicker ci-dessous:

· Bloc 8 : paiement sécurisé par carte en utilisant une smart card :

Si vous possédez un lecteur de carte smartcard, veuillez clicker ci-dessous:

· Bloc 9 : : paiement sécurisé par abonnement (subscription) avec SSL sous l’en-tête : Payez avec votre abonnement :

Ces headers sont formulés en anglais , voir l’appendice : Liste des messages pour les autres langues et styles.

Dans sips_response_parm,apparaissent les moyens de paiement choisis par l’internaute.

Valeur : 

par mot clé :

· CBex "CB",n



où n peut prendre les valeurs 1, 2 ou 5,

· VISAex "VISA",n



où n peut prendre les valeurs 1, 2 ou 5,

· MASTERCARDex "MASTERCARD",n


où n peut prendre les valeurs 1, 2 ou 5,

· EUROCARDex "EUROCARD",n


où n peut prendre les valeurs 1, 2 ou 5,

· AMEXex "AMEX",n



où n peut prendre les valeurs 1, 2 ou 5,

· JCBex "JCB",n



où n peut prendre les valeurs 1 ou 2 

· DINERSex "DINERS",n



où n peut prendre les valeurs 1 ou 2

· KLELINEex "KLELINE",n


où n peut prendre les valeurs 1 ou 3

· PHONEex "PHONE",n



où n peut prendre les valeurs 1 ou 4

· FAXex "FAX",n



où n peut prendre les valeurs 1 ou 4

· CODex "COD",n



où n peut prendre les valeurs 1 ou 4

· SETex "SET",n



où n peut prendre les valeurs 1 ou 5

· EPex "EP",n



où n peut prendre les valeurs 1 ou 6

· CSETex "C-SET",n



où n peut prendre les valeurs 1 ou 7,

· ECOMMex "ECOMM",n



où n peut prendre les valeurs 1 ou 8

· CYBERCOMMex "Cyber-COMM",n


où n peut prendre les valeurs 1 ou 6

· SUBSCRIBERex "COD",n


où n peut prendre les valeurs 1 ou 9

Où :

n indique le numéro de bloc 

Le séparateur est  « , » (la virgule)

COD signifie (argent liquide à la livraison),

EP signifie Porte-monnaie Electronique

Exemple :

· Pour les commerçants acceptant VISA, MASTERCARD sécurisées avec SSL et CyberCash, ce champ est codé:

CB,1,VISA,1,MASTERCARD 

Si tous les moyens de paiement sont dans le même bloc sans différenciation 

Ou

CB,2,VISA,2,MASTERCARD,2,
Si le commerçant préfère séparer les cartes de crédit du porte-monnaie virtuel. 

· Pour les commerçants acceptant VISA, MASTERCARD et les cartes de crédit sécurisées avec SSL, ce champ est codé:

CB,2,VISA,2,MASTERCARD,2

· Pour les commerçants acceptant VISA, MASTERCARD et les cartes de crédit sécurisées avec SSL et CSET, ce champ est codé:

CSET,7,CB,2,VISA,2,MASTERCARD,2

· Pour les commerçants acceptant VISA, MASTERCARD et les cartes de crédit sécurisées avec SSL et SET, ce champ est codé:
SET,5,CB,2,VISA,2,MASTERCARD,2
· Pour les commerçants acceptant VISA, MASTERCARD et les cartes de crédit sécurisées avec SSL et Cyber-COMM, ce champ est codé:

CYBERCOMM,8,CB,2,VISA,2,MASTERCARD,2
· Pour les commerçants acceptant VISA, MASTERCARD et les cartes de crédit sécurisées avec SSL et le paiement par abonnement, ce champ est codé:

SUBSCRIBER,9,CB,2,VISA,2,MASTERCARD,2


Mot clé : 
PAYMENT_MEANS

ATTENTION :
Le champ “ sips_response_parm” indique le moyen de paiement effectivement choisi par le client. Pour cette raison, le champ “payment_means” dans la structure de réponse est plus court que celui de la structure d’appel car il n’y a qu’un choix à donner dans la réponse.



___________________________________________________________________________

Champ : 
receipt_complementex "receipt complement"

Format : 
ans..3072


Taille : 
jusqu’à 3072 octets ( maxi 3073 octets)


Utilisation : 
optionnelle, contient des informations supplémentaires en langage HTML appelé à être indiqué sur le ticket du client sous la ligne : prix de la transaction.


localisation:
sips_call_parm

sips_response_parm, sips_autoresponse_parm.


Mot clé : 
RECEIPT



___________________________________________________________________________

Champ : 
return_contextex "return context"

Format : 
ans..256


Taille: 
jusqu’à 256 octets ( maxi 257 octets)


Utilisation : 
facultative, contient des informations personnelles qui sont seulement renvoyés dans le message réponse. Le serveur SIPS n’utilise pas ce champ.


localisation: 
in sips_call_parm and in sips_response_parm.


Mot clé: 
RETURN_CONTEXT



___________________________________________________________________________

Champ: 
submit_logoex "submit logo"

Format : 
ans..50


Taille: 
jusqu’à 50 octets (maxi. : 51 octets)


Utilisation: 
facultative, contient le nom du fichier logo du bouton « soumettre le paiement » pendant le paiement  d’un internaute. Si le commerçant ne renseigne pas ce champ, il est remplacé par un bouton texte, par défaut en anglais: SUBMIT 


Exemple :
validate_logo.gif


localisation: 
sips_call_parm

   Mot clé: 
SUBMIT_LOGO



___________________________________________________________________________

Champ: 
targetex "target"

Format : 
an..32


Taille : 
jusqu’à 32 octets (maxi : 33 octets)


Utilisation: 
facultative, contient la cible où les pages de paiement sont affichés.


Exemple :
_top

localisation: 
sips_call_parm


Mot clé : 
TARGET



___________________________________________________________________________

Champ : 
template fileex "template file"

Format : 
an..32


Taille : 
jusqu’à 32 octets (maxi : 33 octets).


Utilisation: 
facultative, contient le nom du fichier template(feuille de style). S’il est présent , ce paramètre annule les paramètres suivants : advert, background_id, bgcolor, logo_id, logo_id2 and textcolor. Les fichiers template et tous les fichiers image doivent avoir été envoyés au serveur SIPS préalablement (voir Section 5.2 – Liste des objets à fournir au serveur SIPS).


Contenu : 
un fichier template est un fichier HTMLdécrivant les pages de paiement. Vous devez spécifier les tags [SIPS] (entre crochets) pour indiquer où les données SIPS seront affichées. Il n’est pas obligatoire que les fichiers contiennent les tags de début<html>, <head>, </head> et les tags de fin </body>, </html>.


Exemple : 
template01.en

Localisation : 
sips_call_parm


Mot clé: 
TEMPLATE

Figure 8 : exemple d’une feuille de style


<body bgcolor=339999 text=99ff99 vlink=444444 >


<center>


<img width=600 height=60 src=advert.gif>


</center>


<br><br>


<table width="100%">


<tr><td><img align=left src=atos.gif>


<td><center><br><br><font color=99ff99 size=5> MY SHOP</font></center>


<hr size=2 width=100>


<td><img align=right src=atos.gif>


</table>


<br>


[SIPS]


<br><center>


<a href="http://www.atos-group.com"> atos <img border=0 src="atos.gif"></img></a>


</center><br>



___________________________________________________________________________

Champ : 
textcolorex "textcolor"

Format : 
an 6


Taille : 
6 octets


Utilisation:
facultative, contient le code couleur du texte affiché sur la fenêtre de paiement (voir le tableau RGB Hex).


Exemple : 
ffffff


Localisation : 
sips_call_parm


Mot clé : 
TEXTCOLOR



___________________________________________________________________________

Champ : 
textFONTex "textcolor"

Format : 
an 64


Taille : 
64 octets


Utilisation:
utilisation future


Localisation : 
sips_call_parm


Mot clé : 
TEXTFONT



___________________________________________________________________________

Champ: 
transaction_conditionex "transaction condition"

Format : 
ans..64


Taille: 
up to 64 octets (maxi 65 octets).


Utilisation: 
utilisation future 


Localisation : 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.


Mot clé : 
CONDITION



___________________________________________________________________________

Champ:
transaction_idex "transaction id"

Format : 
n 6


Taille: 
6 octets


Utilisation: 
obligatoire dans l’appel, cet identifiant géré par la boutique permet de référencer une transaction de façon unique, c’est la base du contrôle d’unicité (sur une période de 48 heures). Un valeur déjà utilisée sur cette  période provoquerait un rejet lors de l’accès sur le serveur de paiement. 


Exemple :
010000


Localisation : 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.



___________________________________________________________________________

Champ: 
transmission_dateex "transmission date"

Format : 
an 14 (AAAAMMJJhhmmss)


Taille: 
14 octets


Utilisation: 
obligatoire, la date et l’heure UTC (Universal Time mieux connu sous le nom Greenwich Mean Time (GMT)) pour l’initialisation de la transmission par le commerçant.


Localisation : 
sips_call_parm

sips_response_parm, sips_autoresponse_parm.


Exemple :
200000915120000 : le 15 septembre 2000, midi



___________________________________________________________________________

Champ: 
versionex "version"

Format : 
an 5


Taille : 
5 octets


Utilisation: 
champ interne utilisé pour identifier la version de l’API.

Localisation : 
sips_call_parm


Exemple :
2.11

5.3. – Champs dans «sips_response_parm and sips_autoresponse_parm»



___________________________________________________________________________

Champ : 
authorisation_id
ex "autorisation id"

Format : 
an6


Taille: 
6 octets


Utilisation: 
présent dans la réponse pour un paiement par carte si response_code : 00 : acceptation


Exemple :
001234



___________________________________________________________________________

Champ: 
card_numberex "card number"
ex "card_number"

Format : 
n 6  ( xxxx.yy
où xxx sont les 4 premiers caractères et yy les deux derniers )


Taille: 
6 octets


Utilisation: 
toujours présentdans la réponse pour un paiement par carte si response_code : 00 : acceptation


Exemple : 
1234.56



___________________________________________________________________________

Champ: 
payment_certificateex "payment certificate"
ex "payment_certificate"

Format : 
an12


Taille: 
12 octets


Utilisation: 
présent dans la réponse pour un paiement par carte si response_code : 00 : acceptation


Exemple :
 123a456b789c



___________________________________________________________________________

Champ: 
payment_timeex "payment time"

Format : 
n 6 (hhmmss)


Taille: 
6 octets


Utilisation: 
obligatoire, heure locale de la transaction renseignée par le serveur SIPS


Exemple : 
130000 signifie 13h00m00s



___________________________________________________________________________

Champ: 
payment_dateex "payment date"
ex "payment_date"

Format : 
n 4 (AAAAMMJJ)


Taille : 
8 octets


Utilisation: 
obligatoire, date locale de la transaction renseignée par le serveur SIPS


Exemple : 
20000915 : 15th of September 2000



___________________________________________________________________________

Champ : 
response_codeex "response code"

Format : 
an2


Taille : 
2 octets


Utilisation : 
obligatoire dans la réponse


Valeur :


· 00 : acceptée

· 02 : demande d’accord à la banque(referral) :demande d’autorisation par téléphone

· 03 : « merchant_id » invalide, vérifiez la valeur renseignée durant l’appel, et contactez votre correspondant SIPS 
· 05 : refusée, aucun détail donné pour la sécurité du système

· 12 : transaction invalide

· 13 : Montant invalide, vérifiez la valeur renseignée durant l’appel, et contactez votre correspondant SIPS 

· 14 : invalide customer_id

·  17 : Annulation de l’internaute

· 30 : erreur de format, vérifiez votre implémentation et contactez votre correspondant SIPS.

· 63 : Règles de sécurité non respectées, échange arrêté, informez votre correspondant SIPS

· 75 : Nombre d’essais permis dépassé(Max 3 essais)

· 90 : service temporairement indisponible

· 94 : Requête dupliquée, référence de transaction déjà traitée



___________________________________________________________________________

Champ : 
return_contextex "return context"
ex "return_context"

Format : 
ans..256


Taille : 
256 octets


Utilisation: 
contient des informations privées renseignées dans le message de requête.



Il est retourné tel quel dans la réponse.

5.4. – Champs utilisés dans «sips_card_display_func» 



___________________________________________________________________________

Champ : 
card_listex "card list"

ex "card_list"

Format : 
ans..128


Taille: 
jusqu’à 128 octets (maxi. : 129 octets)


Utilisation : 
contient la liste des noms des cartes de crédit autorisées pour le paiement, qui peut afficher  des logos par la fonction spécifique sips_card_display_func. Utiliser la « , »comme séparateur. Cette fonction peut être appelée n’importe où sur le site.


Valeur : 
par mot clé :

· CBex "CB"
· VISAex "VISA",

· MASTERCARDex "MASTERCARD"

ex "EUROCARD",

· AMEXex "AMEX",

· JCBex "JCB",

· AURORE

· KANGOUROU

· DINERSex "DINERS".


Exemple :
CB,VISA,EUROCARD,MASTERCARD


Mot clé : 
CARD_LIST

6. - EXEMPLES

6.1. – Exemple d’un appel de fonction

Figure 9 : sips_remote_call_func

#include <sys/types.h>

#include <stdio.h>

#include <string.h>

#include <stdlib.h>

#include <stdlib.h>

#include "webcall.h"

int main(int argc, char** argv) 

{

int

resultat;

int

lg;

char 

pathfile[200];

char

bgcolor[]="ffffff";

char

textcolor[]="000000";

char*

error;

char*

buffer;

sips_call_parm param;


/* 



display the page header 


*/


printf("Content-type: text/html%c%c",10,10);


printf("<html><head>");


printf("\n\n<TITLE>APPEL AU SERVEUR DE PAIEMENT</TITLE></head>");


printf("<body bgcolor=%s border=0 text=\"#%s\">",bgcolor,textcolor);


/* 



intialises the pathfile parameter 


    verify the path of the different files in pathfile 


*/


strcpy(pathfile,"../parm/pathfile");


/* 



insert the order in your data base with the status PENDING 


*/


/* 



intialize the payment request structure 


*/

sips_init_func(&param);
/*



set the dynamic parameters of the payment request 



if you want, it is possible to set other parameters


*/


strcpy(param.merchant_id,

"011223344551111");


strcpy(param.amount,


"12300"); 


strcpy(param.order_id,


"numero_commande" );


sips_transaction_id_func ( param.transaction_id ) ;


/* 



call the payment request function 



return values :


    - OK
: this function generates a html page contained in buffer


    - ERROR : this function gives the error message in error


*/


resultat=sips_remote_call_func(&param,pathfile,&buffer,&error);

/* 



ERROR : display the error  message 


*/


if ( resultat == -1 )


 
{



printf ("<center><b><h2>Erreur appel API de paiement.</h2></center></b>");



printf ("<br><br><br>");



printf ("Message erreur : %s ", error);



return(-1);



}


/* 



OK : display the form with the different payment means 


*/


printf("<br><br>");


printf("<center><H1><font size=12> Liste des cartes acceptees par le commercant</font></H1></center>");


printf("<br><br><hr><br>");


printf("%s",buffer);



exit (0);

}
6.2. – Exemple de la fonction réponse manuelle

Figure 10 : sips_response_func

#include <sys/types.h>

#include <stdio.h>

#include <string.h>

#include <sys/signal.h>

#include <stdlib.h>

#include "api.h"

#include "webcall.h"

/*

 |======================================================================

 |                                                     






 |   
main programm : process the payment response








 |                                                                     


 |======================================================================

 */

main() 

{   

char


bgcolor[]="ffffff";

char


textcolor[]="000000";

char 


pathfile[200];

char*


error;

 int 


ret ;

sips_response_parm 
reponse;


/* 
display the page header 

*/


printf("Content-type: text/html%c%c",10,10);


printf("<html><head>");


printf("\n\n<TITLE>REPONSE DU SERVEUR DE PAIEMENT</TITLE></head>");


printf("<body bgcolor=%s border=0 text=\"#%s\">",bgcolor,textcolor);


printf("<center><H1><font size=8> REPONSE MANUELLE DU SERVEUR DE PAIEMENT </font></H1></center>");


/*



intialises the pathfile parameter 


    verify the path of the different files in pathfile 


*/


strcpy(pathfile,"../parm/pathfile");


ret = sips_response_func (&reponse,pathfile, &error);

if ( ret ==-1 )


 
{



printf ("<center><b><h2>Erreur sips_remote_response_func</h2></center></b>");



printf ("<br><br><br>");



printf ("Message erreur : %s ", error);



exit (0);



}


printf("merchant_id= %s <br>  ", 


reponse.merchant_id);


printf("amount= %s <br>  ", 


reponse.amount);


printf("transaction_id= %s <br>  ", 

reponse.transaction_id);


printf("payment_means= %s <br>  ", 

reponse.payment_means);


printf("transmission_date= %s <br>  ", 

reponse.transmission_date);


printf("payment_time= %s <br>  ", 

reponse.payment_time);


printf("payment_date= %s <br>  ", 

reponse.payment_date);


printf("response_code= %s <br>  ", 

reponse.response_code);


printf("payment_certificate= %s <br>", 

reponse.payment_certificate);


printf("authorisation_id= %s <br>  ", 

reponse.authorisation_id);


printf("merchant_language= %s <br>  ", 

reponse.merchant_language);


printf("merchant_country= %s <br>  ", 

reponse.merchant_country);


printf("currency_code= %s <br>  ", 

reponse.currency_code);


printf("card_number= %s <br>  ", 


reponse.card_number);


printf("receipt_complement= %s <br>  ", 

reponse.receipt_complement );



printf("caddie= %s <br>  ", 


reponse.caddie);


printf("customer_id= %s <br>  ", 


reponse.customer_id);


printf("customer_email= %s <br>  ", 

reponse.customer_email);


printf("transaction_condition= %s <br>",

reponse.transaction_condition );


printf("order_validity= %s <br>  ", 


reponse.order_validity);


printf("data= %s <br>  ", 



reponse.data);


printf("return_context= %s <br>  ",

reponse.return_context);


printf("order_id= %s <br>  ",


reponse.order_id);


printf("customer_ip_address= %s <br>  ",

reponse.customer_ip_address);


exit (0);

}

/* end of file */

6.3. – Exemple de la fonction réponse automatique

Figure 11 : sips_automatic_response_func

#include <sys/types.h>

#include <stdio.h>

#include <string.h>

#include <stdlib.h>

#include "api.h"

#include "webcall.h"

/*

 |======================================================================



 |   
write the message in the log file









 |======================================================================*/

void log_message ( char* msg1,char* msg2 )

{

/* 


you may code there a trace command 

but a printf instruction will be without any effect there 

*/

}

main() 

{   


char 


pathfile[200];


char*


error;

 
int 


ret ;


sips_autoresponse_parm 
reponse;


log_message ("autoresponse ","begin cgi");


/*



intialize the pathfile parameter 


*/


strcpy(pathfile,"../parm/pathfile" ;


ret = sips_automatic_response_func(&reponse,








pathfile,








&error);

 
if ( ret ==-1 )


 
{



log_message ("Erreur sips_remote_response_func=",error);



exit (0);



}

log_message ("autoresponse received correctly",reponse.reponse_code );


/*


  
update the order status in the data base 



the entire data structure can be found in the reponse structure


*/


exit (0);

}
7. – PASSER EN MODE DE PRODUCTION

Passer en MODE DE PRODUCTION signifie que vous êtes satisfait des tests que vous avez effectué sur le  système de paiement et vous voulez maintenant procéder au paiement avec un commerçant réel, de vrais clients, et enfin de l’argent réel. 

NB : Passer au mode de production signifie que vous avez passé un accord commercial avec les services SIPS et que vous en avez accepté les conditions.

Avant d’aller plus loin, veuillez prendre contact avec notre équipe commerciale. 

Si vous avez déjà installé l’API avec un numéro commerçant de démonstration 

(ex : 011223344551111), il est très facile de passer en mode production. 

Certaines étapes sont nécessaires pour changer ce mode de démonstration en mode réel. Veuillez noter que la procédure qui suit peut prendre quelques jours, cela dépend en partie de l’environnement bancaire du commerçant. Si vous avez l’intention de démarrer votre site web rapidement, veuillez contacter notre équipe commerciale pour les informations sur le délai nécessaire avant le traitement de paiements réels.  

1. Une fois la procédure d’enregistrement complétée par l’équipe commerciale, vous recevrez un nouveau fichier certificat, prévu spécialement pour  un commerçant. Ce certificat a un nom de fichier comme suit : CERTIF.FR.(NOM_DE_LA_BOUTIQUE)

2. où,

· ‘FR’ fait référence au pays où le commerçant à son compte en banque 

· NOM_DE_LA_BOUTIQUE nom du commerçant en majuscule.

3. On vous donnera un merchant_id personnel avec ce certificat généralement,le numéro d’enregistrement utilisé dans le pays du commerçant.(ex : SIRET en France précédé du 0)

4. Certains fichiers doivent être édités pour changer le numéro commerçant test utilisé précédemment dans les tests (011223344551111 par exemple ), par votre merchant_id. ces fichier sont :

· CGI incluant SIPS_CALL_FUNC

· CGI incluant SIPS_CARD_DISPLAY (si codé)

Vous devez re-compiler les programmes que vous avez changé.

5. Certains fichiers doivent être renommés avec le nouveau merchant_id personnel, ces fichiers sont :

· certif.fr.xxxxxxxxxxxx

· parmcom.xxxxxxxxxxxx

où xxxxxxxxxxx est votre merchant_id personnel

6.   Vous êtes maintenant en mode de production, cela signifie que vous appelez  le vrai serveur de paiement. Contactez notre équipe technique si vous avez besoin de plus de détails sur les prochains tests.
7.1. - Liste des objets à fournir au seveur SIPS

Comme mentionné plus haut, dans la liste des champs contenus dans les structures, certains fichiers peuvent être fournis (voir les fichiers facultatifs) au service SIPS avant de commencer à utiliser le serveur de paiement. Ces fichiers sont :

merchant_logoex "logo id".gif :
fichier logo principal du commerçant, à afficher en haut à gauche de la fenêtre.




La taille optimum de ce logo va de 100x50 à 200x100 pixels.

merchant_logo2ex "logo id2".gif :
Deuxième fichier logo commerçant possible, à afficher en haut à droite de la fenêtre. La taille optimum de ce logo va de 100x50 à 200x100 pixels.

advertex "advert".gif :

fichier de bannière de publicité ou autre logo à afficher en haut au centre de la page. 

La taille optimum pour cette bannière de publicité est approximativement 600x60 pixels.

backgroundex "background id".gif  :
image de fond d’écran à afficher sur l’écran du serveur de paiement.




Aucune taille précise n’est recommandée pour ce fichier.

cancel_logoex "cancel logo".gif :
fichier logo du bouton d’annulation, à afficher en bas de l’écran de paiement. La taille optimum de ce logo va de 60x30 to 100x50 pixels.

return_logoex "return logo".gif :
fichier logo retour normal, à afficher en bas de l’écran de paiement.




La taille optimum de ce logo va de 60x30 to 100x50 pixels.

submit_logoex "submit logo".gif :
fichier logo présentation de paiement, à afficher en dessous des champs d’entrée sur l’écran de paiement. La taille optimum de ce logo va de 60x30 to 100x50 pixels.

templateex "template".fr :
fichiers template, décrivant les pages de paiement. Vous devez fournir tous les  fichiers images des templates.

Ces fichiers peuvent être envoyés par email à notre équipe technique. Ils seront installés sur l’environment du commerçant sur le serveur de paiement SIPS.
Félicitations !

votre serveur est maintenant configuré pour accepter des paiements en-ligne sécurisés
8. - Dépannage

Vous trouverez ci-dessous les messages d’erreur qui apparaissent le plus durant les installations, et la manière de les résoudre.ex "error messages"
8.1. – Lorsque l’on appelle l’API

le message s’affiche sur la page sur laquelle on devrait  voir les logos des cartes dans ce cas, les logos ne s’affichent pas.

Le message est constitué de deux parties

· le message d’erreur

· le code diagnostic

ci-dessous vous trouverez les principaux messages renvoyés par l’API.

message
cause

Error reading pathfile
L’ API ne peut traiter le fichier « pathfile » 

Error reading default parameters definition
L’ API ne peut traiter le fichier parmcom.defaut 

Error reading merchant parameters definition
L’ API ne peut traiter le fichier parmcom.nnnnnnnn 

Error in MAC key generation
L’ API ne peut calculer le MAC

Error in call parameters structure
Un des paramètres est invalide, regarder la fin du message pour en connaître le nom.

Other messages
Appeler le support technique.

8.2. - Lorsque  l'API appelle  SIPS
Le serveur  SIPS affiche ces messages. Pour les erreurs graves, elles sont affichées en rouge sur un fond jaune. Dans les autres cas, elles sont affichées sur la page HTML standard de paiement.

message
cause
solution

Security error
MACex "MAC" reçu incorrect 
Vérifiez le chemin et le nom dans pathfile

Appelez l’équipe technique


Même transaction envoyée deux fois avec des paramètres différents
Même identifiant de transaction doit avoir le même montant et la même devise


message modifié
fraude suspectée, Appelez l’équipe technique

Transaction Invalide
Un des paramètres de paiement n’est pas valide(mauvais format)
Appelez l’équipe technique


Un des paramètres de paiement ne correspond pas avec votre configuration bancaire
Appelez l’équipe technique

Transaction already processed
L’id  transaction_id a déjà été utilisé sur une période de 48 heures
Configuré un transaction_id unique pour chaque paiement

Erreur Interne au serveur 
Si affiché en bas de la page de réponse: les réponses automatiques n’ont pas été envoyées correctement au serveur commerçant


vérifiez l’auto_response_url. S’il est correcte, vérifiez si l’accès à cet url n’est pas protégé par une liste d’accès, un firewall,un proxy ou un mot de passe


Dans d’autres cas
Appelez l’équipe technique

Autres  messages

Appelez l’équipe technique

9. - APPENDICE

9.1. - Appendice 1 Codes Réponses d’autorisation
Figure 12 : Codes Réponses d’autorisation

Respcodeex "response code"
Description

00
Acceptée

02
Demande d’accord à la banque (referral)ex "referral" : demande d’autorisation par téléphone

03
« merchant_id » invalide, vérifiez la valeur renseignée durant l’appel, et contactez votre correspondant SIPS

05
refusée, aucun détail donné pour la sécurité du système

12
transaction invalide

13
Montant invalide, vérifiez la valeur renseignée durant l’appel, et contactez votre correspondant SIPS

14
« customer_id » invalide

17
Annulation de l’internaute

30
erreur de format, vérifiez votre implémentation et contactez votre correspondant SIPS

63
Règles de sécurité non respectées, échange arrêté, informez votre correspondant SIPS 

75
Nombre d’essais permis dépassé(Max 3 essais)

90
service temporairement indisponible

94
Requête dupliquée, référence de transaction déjà traitée

9.2. - liste des variables
Figure 13 : liste des variables




(O: obligatoire our present, F : Facultatif)

variable
Fonction d’appel
La fonction des réponses



Default

Default

advertex "advert"
F
Aucun
-


amountex "amount"
O
Doit être définis
O
Renseigné par SIPS

automatic_response_urlex "automatic response url"
F
Aucun
-


authorisation_idex "authorisation id"
-
pas applicable
F
Si autorisé

background_idex "background id" 
F
Aucun
-


bgcolorex "bgcolor"
F
‘ffffff’ (blanc)
-


block_alignex "block align"
F
‘centre’
-


block_orderex "block order"
F
‘1,2,3,4,5,6’
-


browser_typeex "browser type"
F
Doit être définis
-


caddieex "caddie"
F
Aucun
M
Idem à celui reçu

cancel_return_logoex "cancel return logo"
F
Aucun
-


cancel_return_urlex "cancel return url"
O
Doit être définis
-


card_listex "card list"
F
Aucun
-


card_number EX "card_number" 
-
pas applicable
O
Renseigné par SIPS

capture_mode EX " capture_mode" 
F
Aucun
F
Idem à celui reçu

capture_day EX " capture_day" 
F
Aucun
F
Idem à celui reçu

customer_idex "customer id"
F
Aucun
O
Renseigné par SIPS

customer_ip_adress
F
Aucun
O
Renseigné par SIPS

currency_codeex "currency code"
F
250(franc français)
O
Idem à celui reçu

customer_emailex "customer email"
F
Aucun
O


dataex "data"
F
Aucun
O


header_flagex "header flag"
F
‘non’



languageex "language"
F
En (anglais)
O
Idem à celui reçu

logo_idex "logo id"
F
Aucun
-


logo_id2ex "logo id2"
F
Aucun
-


merchant_idex "merchant id"
O
Doit être définis
O
Idem à celui reçu

merchant_countryex "merchant country"
O
Aucun
O
Idem à celui reçu

merchant_languageex "merchant language"
F
Aucun
O
Idem à celui reçu

normal_return_logoex "normal return logo"
F
Aucun
-


normal_return_urlex "normal return url"
O
Aucun
-


order_id
F
Aucun

Idem à celui reçu

order_validityex "order validity"
F
02 (en jours)
O


payment_certificateex "payment certificate"
-
pas applicable
F
Si autorisé

payment_dateex "payment date"
-
pas applicable
O
Renseigné par SIPS

payment_meansex "payment means"
F
Aucun
O
Renseigné par SIPS

payment_timeex "payment time"
-
pas applicable
O
Renseigné par SIPS

receipt_complementex "receipt complement"
F
Aucun
O
Idem à celui reçu

response_codeex "response code"
-
pas applicable
O
Renseigné par SIPS

return_contextex "return context"
F
Aucun
O
Renseigné par SIPS

submit_logoex "submit logo"
F
Aucun
-


targetex "target"
F
Aucun
-


template fileex "template file"
F
Aucun
-


textcolorex "textcolor"
F
‘000000’ black
-


textfontex "textcolor"
F
Aucun
-


transaction_conditionex "transaction condition"
F
Aucun
F
Idem à celui reçu

transaction_idex "transaction id"
F
Doit être définis
O
Idem à celui reçu

transmission_dateex "transmission date"
-
pas applicable
O
Idem à celui reçu

Versionex "version"
-
Interne à l’ API
-


Cancel_return_logoex "cancel return logo"
F
Aucun
-


· Appendice 2 - Historique des versions

NB:
Toutes ces versions sont listées pour votre information. Pour la compatibilité AN2000, vous devez savoir que seule la version 4.00 et suivantes fonctionneront après novembre 1999.


Version 2.02 8 janvier,1997

Première version officielle 


Version 2.03 10 février,1997

La taille du complément de recette a été redimensionné jusqu’à 512 octets.


Version 2.04 12 mars,1997

détails additionnels concernant le code devise.


Addition du paramètre « customer_id » dans automatic_response.


information complémentaire sur la procédure de test (cf. 6.7)


Version 2.05 23 mars,1997
Addition du paramètre adresse email du client dans la réponse manuelle et la réponse automatique.


Compatibilité HTML pour le set des caractères nationaux.


Version 2.06 30 avril,1997
Addition du paramètre return_context dans les différents messages (requête, réponse manuelle et réponse automatique.


information complémentaire sur la procédure de test (CF 6.7)


Version 2.07 15 mai,1997

Addition des fonctions réponse automatique frontale et distante (CF. 2.7)


Version 2.08 20 août,1997

Addition des paramètres template (feuille de style) et target (cible)dans la structure de requête


Version 2.09 14 octobre,1997

Addition des moyens de paiement C_SET 


Version 2.10  15 janvier,1998

Addition des moyens de paiement eCOMM 


Version 2.11  28 février,1998

Addition des messages en danois,finnois,suédois et portugais


Version 2.12  2 mai,1998

Addition des messages en néerlandais et en grecque

 ex "Dutch"

Version 2.13  4 août,1998

The length of the receipt-complement has been resized up to 3072 bytes.


Version 3.01  21 août,1998

Addition du paiement par abonnement


Version 3.02  16 septembre,1998

Réponse Automatique envoyée par la méthode POST


Version 3.03  7 Octobre,1998

Modifications internes de SIPS


Version 3.04  15 octobre,1998

Modifications internes de SIPS


Version 3.05  4 janvier,1999

Addition de messages en norvégien


Version 3.06  23 mars,1999

Le champ Customer_id est chiffré

Version 4.00  2 mai,1999

Toute nouvelle version



Quatre nouveaux champs :




CUSTOMER_IP_ADRESS




ORDER_ID




CAPTURE_DAY




CAPTURE_MODE



Deux champs supprimés 




COOKIE




STYLE


Cette version est compatible An 2000


La même API est utilisée en mode de démonstration ou mode de production

9.3. – liste des schémas

8Figure 1 : schéma 

Figure 2 : page de sélection du moyen de  paiement
9
Figure 3 : page de saisie  de la carte
10
Figure 4 : page du résultat de paiement 
11
Figure 5 : flux des données
12
Figure 6 : Pathfile
31
Figure 7 : fichiers paramètres
33
Figure 8 : exemple d'une feuille de style
49
Figure 9 : sips_remote_call_func
54
Figure 10 : sips_response_func
56
Figure 11 : sips_automatic_response_func
58
Figure 12 : codes réponses d'autorisation
64
Figure 13 : liste des variables
65



9.4. - index



A
advert
35, 59, 64

AMEX
7, 45, 52

amount
35, 64

authorisation id
64

automatic response url
35, 64

autorisation id
50

B
background id
35, 59, 64

Belgium
42

bgcolor
36, 64

block align
36, 64

block order
36, 64

browser type
36, 64

C
caddie
37, 64

cancel logo
59

cancel return logo
38, 64

cancel return url
38, 64

capture_day
64

capture_day
37

capture_mode
64

capture_mode
37

card list
52, 64

card number
50

card_list
52

card_number
50, 64

CB
7, 45, 52

COD
45

C-SET
45

currency code
39, 64

customer email
40, 64

customer id
39, 64

customer_ip_address
39

Cyber-COMM
7, 37, 45

D
D_LOGO
31

D_PARAM
31

Danish
41, 42

data
64

Denmark
42

DINERS
45, 52

Dutch
42, 65

E
eCOMM
7

ECOMM
45

EEC
6

England
42

English
41, 42

EP
45

error messages
61

EUROCARD
7, 45, 52

F
F_CERTIFICATE
31

F_DEFAULT
31

F_PARAM
31

FAX
45

Finland
42

Finnish
41, 42

France
42

French
41, 42

G
German
41, 42

Germany
42

GII
6

Greece
42

H
header flag
40, 64

I
Italian
41, 42

Italy
42

J
JCB
45, 52

L
language
41, 64

logo id
41, 59, 64

logo id2
41, 59, 64

Luxemburg
42

M
MAC
20, 62

MASTERCARD
7, 45, 52

merchant country
42, 64

merchant id
41, 64

merchant language
42, 64

Merchant parameter file
32

N
normal return logo
42, 64

normal return url
43, 64

O
order validity
43, 64

order_id
43

P
payment certificate
50, 64

payment date
50, 64

payment means
44, 64

payment time
50, 64

payment_certificate
50

payment_date
50

PHONE
45

Portugal
42

Portuguese
41, 42

R
receipt complement
46, 64

referral
63

response code
51, 63, 64

return context
47, 51, 64

return logo
59

return_context
51

S
SET
7, 45

sips_automatic_response_func
30

sips_call_func
28

sips_card_display_func
28

sips_front_automatic_response_func
30

sips_front_response_func
29

sips_init_func
28

sips_remote_automatic_response_func
30

sips_remote_call_func
29

sips_response_func
29

Spain
42

Spanish
41, 42

SSL
7

submit logo
47, 59, 64

Sweden
42

Swedish
41, 42

T
target
47, 64

template
59

template file
48, 64

textcolor
48, 49, 64

transaction condition
49, 64

transaction id
49, 64

transmission date
49, 64

V
version
49, 64

VISA
7, 45, 52

W
W3C
6
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