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1. Introduction

1.1. Présentation

Ce document présente le serveur de messagerie Postfix.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

2. /etc/postfix/master.cf

Ce fichier indique comment doivent être exécutés les différents processus de Postfix.

3. /etc/postfix/main.cf

Seulement quelques options sont présentées ici.

3.1. Configuration générale

queue_directory = /var/spool/postfix
répertoire de travail

mail_owner = postfix
utilisateur sous lequel tournent les processus

3.2. Domaine

myhostname = smtp.dom.fr
nom du serveur de messagerie

mydomain = dom.fr
nom du domaine principal desservi par ce serveur (les autres domaines desservis sont virtuels)

myorigin = $myhostname
les messages envoyés depuis cette machine viennent de $myorigin

mydestination = $myhostname, localhost.$mydomain,

                          $mydomain
cette machine accepte de traiter les messages destinés à $mydestination (ne pas mettre les domaines virtuels ici)

mynetworks = 168.100.189.0/28, 127.0.0.0/8
machines

3.3. Réécriture d'adresse

canonical_maps = hash:/etc/postfix/canonical
change l'expéditeur de l'enveloppe

change le destinataire de l'enveloppe

change les adresses sources des entêtes

change les adresses destination des entêtes

masquerade_domains = $mydomain
change l'expéditeur de l'enveloppe

ne change pas le destinataire de l'enveloppe

change les adresses sources des entêtes

ne change pas les adresses destination des entêtes

Par exemple "u@machine.dom.fr", est remplacé par "u@dom.fr".

virtual_maps = hash:/etc/postfix/virtual
ne change pas l'expéditeur de l'enveloppe

change le destinataire de l'enveloppe

ne change pas les adresses sources des entêtes

ne change pas les adresses destination des entêtes

alias_maps = hash:/etc/aliases
idem virtual, mais ne sert que pour les utilisateur locaux

3.3.1. /etc/postfix/canonical ou /etc/postfix/virtual

Après modification de ce fichier, il faut utiliser "postmap" pour créer la base dbm/db.

util@dom.fr
toto@tutu.fr
remplace "util@dom.fr" par "toto@tutu.fr"

lolo
lala@titi.fr
remplace "lolo@$myorigin" par "lala@titi.fr"

remplace "lolo@$mydestination" par "lala@titi.fr"

remplace "lolo@$inet_interfaces" par "lala@titi.fr"

@dom.fr
titi@tutu.fr
remplace "xxx@dom.fr" par "titi@tutu.fr"

@dom.fr
@tutu.fr
remplace "xxx@dom.fr" par "xxx@tutu.fr"

3.3.2. /etc/aliases

Après modification de ce fichier, il faut utiliser "newaliases" pour créer la base dbm.

util:
root, admin
redirige les mails destinés à util vers root et admin

util2:
/rep/fich
redirige le mail vers ce fichier (cela doit être activé par allow_mail_to_files)

util3:
|programme
redirige le mail vers ce programme (cela doit être activé par allow_mail_to_commands)

3.4. Utilisateurs déplacés

relocated_maps = hash:/etc/postfix/relocated
utilise les règles de réécriture de ce fichier

3.4.1. /etc/postfix/relocated

Après modification de ce fichier, il faut utiliser "postmap" pour créer la base dbm/db.

util@dom.fr
blabla
dit que "util@dom.fr" n'est plus joignable

util
blabla
dit que "util@$myorigin" n'est plus joignable

dit que "util@$mydestination" n'est plus joignable

dit que "util@$inet_interfaces" n'est plus joignable

@dom.fr
blabla
dit que "xxx@dom.fr" n'est plus joignable

3.5. Transport

transport_maps = hash:/etc/postfix/transport
utilise les règles de réécriture de ce fichier

3.5.1. /etc/postfix/transport

Après modification de ce fichier, il faut utiliser "postmap" pour créer la base dbm/db.

dom.fr
smtp:machine:2025
les messages destinés à ce domaine sont envoyés vers ce serveur

.dom.fr
smtp:machine:2025
les messages destinés à ce domaine, et ses sous-domaines, sont envoyés vers ce serveur

3.6. Mailbox

mail_spool_directory = /var/spool/mail
répertoire de spool

mailbox_command = /bin/procmail
commande à exécuter au lieu de délivrer dans la mailbox

luser_relay = $user@other.host
adresse à qui envoyer les messages destinés à un utilisateur inconnu

3.7. Relai

Par défaut, postfix relaie les messages :

 en provenance de clients dont l'adresse est dans $mynetworks

 en provenance de clients dont l'adresse est dans $relay_domains

 à destination de $relay_domains

relay_domains = toto.fr
relaie pour toto.fr

relayhost = 1.2.3.4
machine vers qui envoyer tous les messages sortant

3.8. Débogage

debug_peer_list = 127.0.0.1
adresses à déboguer

debug_peer_level = 2
niveau de débug

always_bcc = copie@dom.fr
tous les messages traités sont envoyés à cette adresse

3.9. Limitations

default_destination_recipient_limit = 50
nombre maximal de destinataires par message

minimal_backoff_time = 1000

maximal_backoff_time = 4000
on attend entre 1000 et 4000 secondes avant de tenter à réemettre un message deferred

maximal_queue_lifetime = 5
on garde les messages 5 jours avant de le retourner comme undelivrable

bounce_size_limit = 5000
retourne au plus 5000 octets dans les mails d'erreur

header_size_limit = 102400
taille maximale des entêtes

message_size_limit = 10240000
taille maximale des messages

queue_min_free = 10000000
espace disque devant rester disponible

smtpd_error_sleep_time = 5
attente de 5 secondes lors d'une erreur

smtpd_soft_error_limit = 10
au bout de 10 erreurs (erreur de protocole ou blocage uce), on se met à attendre $smtpd_error_sleep_time

smtpd_hard_error_limit = 100
au bout de 100 erreurs, on déconnecte

3.10. Configurations liées à la sécurité

mail_name = Postfix
nom utilisé dans les entêtes "Received:"

smtpd_banner = $myhostname ESMTP $mail_name ($mail_version)
bannière

disable_vrfy_command = yes
désactive la commande vrfy

maps_rbl_domains = rbl.maps.vix.com, dul.ma.vix.com
machines contenant des black-list

smtpd_client_restrictions = permit_mynetworks,

                                          reject_unknown_client,

                                          reject_maps_rbl,

               check_client_access hash:/etc/postfix/access
permet si client est dans $mynetworks

rejette si client n'est pas une machine résolvable

rejette si fait partie des black-list

permet selon les règles de ce fichier

smtpd_sender_restrictions =

                              reject_unknown_sender_domain,

              check_sender_access hash:/etc/postfix/access,

                              reject_non_fqdn_sender
regarde MAIL FROM

rejette si le domaine de n'est pas résolvable

permet selon les règles de ce fichier

rejette si l'adresse n'est pas un nom de domaine complet ("fully qualified domain name")

smtpd_recipient_restrictions =

                              permit_mynetworks,

                              check_relay_domains,

                              permit_auth_destination,

                              reject_unauth_destination,

                              reject_unknown_recipient_domain,

                              permit_mx_backup
regarde RCPT TO

permet si est dans $mynetworks

permet si (la destination est $inet_interfaces, $mydestination ou $virtual_maps) ou (le client est dans $relay_domains) ou (la destination est dans $relay_domains)

permet si (la destination est $inet_interfaces, $mydestination ou $virtual_maps) ou (la destination est dans $relay_domains)

rejette si pas (la destination est $inet_interfaces, $mydestination, $virtual_maps ou $relay_domains)

rejette si le domaine de n'est pas résolvable

accepte les messages pour les domaines où le serveur courant est listé comme MX

local_recipient_maps = $alias_maps

                                      unix:passwd.byname
les noms d'utilisateurs "xxx@$mydestination" valides sont dans ces tables

header_checks = regexp:/etc/postfix/regexp.dat
filtres d'expressions régulières sur les entêtes

3.10.1. /etc/postfix/access

Après modification de ce fichier, il faut utiliser "postmap" pour créer la base dbm/db.

util@domaine.fr
210 raison
retourne une erreur 210 pour cette adresse

domaine.fr
REJECT
ignore les messages de ce domaine

util@
OK
accepte les adresses contenant cet utilisateur

1.2.3.4
OK
accepte les messages de cette machine

3.10.2. /etc/postfix/regexp.dat

/[%!@].*@/
550 Adresse interdite
retourne une erreur 550 pour les entêtes contenant un adresse de la forme [%!@].*@

/^toto@/i
550 Message erreur
retourne une erreur 550 pour les entêtes contenant  toto@..., sans respect de la casse

/^toto@(.*)$/i
550 Utilisez titi@${1}
retourne une erreur indiquant d'utiliser titi@nom_de_domaine_de_toto

/^toto@/!/^toto@tutu.fr/
550 Adresse inter
les adresses toto@ sont interdites, sauf toto@tutu.fr

/^postmaster@.*$/i
OK
les adresses postmaster sont autorisées

/^to: toto/
REJECT
rejette les messages contenant ce champ to:

4. Commandes

postfix check
vérifie la configuration

postfix start
démarre postfix

postfix reload
relit la configuration

postfix flush
tente d'envoyer les mails deferred

postconf -n
affiche les paramètres de configuration n'ayant pas la valeur par défaut

postconf mail_version
affiche la version

postconf -m
affiche les types supportés (hash, dbm, etc.)

postcat
affiche le contenu d'un fichier dans la queue

postmap fichier
crée un fichier haché

5. Conclusion

5.1. Couverture du sujet

A mon avis, ce résumé couvre 60% du sujet.

5.2. Thèmes non abordés

Sans objet.

5.3. Où approfondir ses connaissances

Sans objet.
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