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postfix ~ estle systemeale courrierde WetseVenemaégalementuteurdeswrappertcp,
reconnuspourleur intérétdansle domainedela sécurité gt pourla qualitédu codepartoutela
communautéleslogicielslibres.

Les100millions d'utilisateursutilisant!’Internet ervoienterviron 1000milliards de mélspar
jour. L'objectif ala conceptiorderostfix ~ étaitderéaliserun systémede courrieralternatifa
sendmail , qui soitrapide,facileaadministreret sécuriséout enétantautantquepossiblecompatible
avec Sendmail

Présentation générale

Objectifs et fonctionnalités

Objectifs principaux

Largediffusion

pourquelimpact surlesperformanceslel'Internet soit sensiblel fautquerostfix  soit
largementiffusé.C’estpourquoic’estunlogiciel libre ;

Performance

Postfix ~ esttroisfois plusrapidequesonplusproche« rival » (Qmail ). Des« trucs» utilisés
pourlesseneursWeb sontexploitéspourréduirela créationde processuset d'autrestypesde «
trucs» permettenteréduirel’utilisation du systemedefichiers,tout casansdiminutiondes

performances

Compatibilité
la migrationde sendmail devantétrefacile,lesfichiersiarispool/mail , letc/aliases et
~.forward  sontutilisés.Toutefois,I'administrationdevantétresimple,il n’existe pasdefichier
2sendmail.cf
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Sdretéetrobustessse
si le systemean’a plusde mémoireou d’espacelisque postiix  n’endommagerpasleschoses
d’avantagejl a étécongupourrestersouscontrdle;

Flexibilité
postfix ~ estcongudefaconmodulaire.Une douzainade petitsprogrammesssurenthacunune
tachespécifiquell estpossiblederemplacetesprogrammepardéfautpardesproduits
maison,voire de supprimercertaingorogrammedénutilesdanscertainscas;

Sécurité

chaqueprogrammeestenfermé(chrooté), il n'y aaucunlien directentrele réseaietles
programmesensiblezommela livraisondu courrierlocal. postix  nefait mémepasconfiance
asespropredilesdecourier De plus,aucundesprogrammes’'a besoindesdroitsroot (setuid.

Autres fonctionnalités intéressantes

Différentessolutionsdetransport
outresmtp,il estpossibled’implémenterd’autressolutionsdetransporidesmessagesomme
uucp,2DECnetou X400;
Domainesvirtuels
le changemend’une seuletablessufit & ajouterun domainevirtuel ausystemedecourrier, la
ou plusieursniveauxd’aliaset deredirectionssontnécessaireavecd’autressystemes
Contrdleuce

lessuspectsisuelssontreconnusrbl, requétesinssurlesadresseexpéditeursLe contréledu
contenun’estpasencoremplémenté

Tables

Postfix Necomprendoasencorede langagederéécrituredesadressemél, ala placeun usage
extensifderequétesurdestablesdb, dbmet nis estréalisé.

Architecture globale

Intr oduction

Certainssystémesle courriercommesendmail  sontimplémentésousla formed’un seul
programmemonolithiquequi sechage detout. Il estfaciledanscetteconfigurationde partagetes
donnéewntredifférentegpartiesdu programmemaisil estaussifaciledefaire deserreurdfatales.
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D’autressystemedsitilisentunehiérarchierigide de programmesjui permet’utilisation des
programeslansun ordreclairementdéfini. Cetteapprochepermetunemeilleureisolationdes
éwventuelsproblemesauprix d'un plusgrandnombrede processugtd’unecommunication
inter-processuglusimportante.

Ceprix peutétremaintenudansunemaige acceptablentronconnanta fonctionglobaleassez
finement.

Architecture

Postfix ~estbasésurdesprogrammesemi-residentgoopérantassuranthacununetache
précise sangelationde parent-erdintentreeux. L'un desavantage®stderendrechaqueservice,
commela réécrituredesadresseparexemple disponibled tousles proccessusansaugmentete
nombrede processus.

Un démon-maitreésidentsechagedelancerlesdifférentsprogrammegnfonctiondes
besoinsCesprocessupeuventétredupliquésun nombreconfigurabledefois, sontréutilisablesun
nombreconfigurabledefois et s’arréterontiuboutd’un tempsconfigurableégalementCette
méthodeaéduitde maniéredrastiquda créationde processugput enfournissanunebonneisolation
entrelesprogrammes.

L'intérét estde pouwir facilementréduirel’architectureau strict minimum.

Schéma structurel

| transport | | aliases | | .for-
ward |
| |
| R
PN __.|.| ———t
-POSTFIX | | |
| R . R . -
| +==—=—=—=—=—=+
[rewrite| |resolve| |local|---
|mailbox|
| +==—=—=—=—==+
L mmm————— . +========+ .  eeee-- I I
|sendmail|-|maildrop|---|pickup|--+ | | A + |
__________ 4========4 . e | | —> I I
| R . +========+ +======+ |
|cleanup]-|incoming|-+--|active|--+-|gmgr|---|sm tp|---
> Internet
| _________ 4========4 | 4======4 | c—— J— |
----- : L1 | [
I |Smtpd|—-+ | | | +========+ I I FR— + I
| +-|deferred|-+ | | .
Lo || t=ss=====t | ]
Hommmem + | | Ao + <----- | |pipe]---> UUCP
[ | | | | |
| [ | ...... | ______________ I ........................... et
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| rbl | | access | | canonical | | virtual | | reload |

Légende : .---me-eeeeee . + +
| programmes | | file de courrier |

tables |

Lesélémentsuivantsne sontpasreprésentés

Lesutilitairesenligne decommande

Le démon-maitreésident,

Lesrequétesinseffectuéegarlesclientetseneursmtp;

Le démonbounce or defer et le flux de méls associés

Lesrequétesleréécritureet derésolutioneffectuéearle serbeursmtpet’agentdelivraisonlocal;

Le flux demélsdélivréslocalement,

Le flux demélservoyésaupostmaster  ;

LeSSignaUXdeStinéSiUdémOﬂSpickup et queue manager les informant de [larrivée de données dans les files res

Comm unication inter -processus

A desfins de confidentialité Jes processusommuniquenvia despilesfifo ou dessodetsdu
type unix-domain placésdansun répertoireprotégé.

La quantitéd’information passéentreles processuselimite biensouventaunomd’un fichier
file etauneliste dedestinatairespu a uneinformationsurle statutdu programme.

Pourévitertout perted’informations,postiix ~ utilise lesmécanismebkabituelspours’assurede
la transmissiordesdonnéesflush fsync() analysedesrésultated’appelssysteme.

Gestion des files

Files de courrier

Postfix ~aquatredilesdecourrier: maildrop , incoming , active €tdeferred . Le courrierposté
localemenestdéposélansmaildrop , puisenvoyédansincoming apresnettojage.Lafile incoming sert
aucourrierencoursd’arrivéeou quele gestionnairelefiles (queue manager ) N'a pasencoretraité.La
file actve aunetaille limitée etestouverteparle gestionnairelefile pourlalivraison.Le courrier
qui ne peutpasétrelivré estplacédansla file deferred  afin dene pasentraverle restedela livraison.

Le gestionnairalefiles ne gardeenmémoirequelesinformationsconcernanta fila active . La
taille decettefile estlimitée carle gestionnairalefiles ne devrait jamaissetrouver a coursde
mémoirea caused’un pic du traficde courrier Désqu’il y adela placedanslafile active , le
gestionnairelefilesy laisseentrerun messagelela file incoming , puisun messagelela file
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deferred . Cetteméthodegarantitle passagelesnouveauxmémelorsquela file deferred  est
particulierementongue.

Pas de tempéte de messages

postfix ~essayel’étreun bonvoisin. Quandil délivre un méla un site distant,postfix
n'établierapasplusde deuxconneionspourcommencerTantqueleslivraisonsréussissente
nombrede connionsaugmentgusqu’aunelimite configurablglou quele réseatsoit saturéet
diminueencasde problemes.

Gentillesse

La stratégiedelivraisontient comptedesdomainesLe gestionnairalefilestrie lesmessagede
lafile active eternvoietouslesmessagepardomainedefagona maintenirlesconn&ionssmtpaussi
occupégjuepossible.

Quandesmessagearriventplusvite qu'ils nepartentpostiix ~donnela priorité aux nouveaux
messaged.'idée estqueles messagekesplusrécentsdoiventétredélivrésavecle pluscourtdélai,
alorsquelesmessagekesplusancienssontdélivréslorsquel’activité réduit.

Archivage exponentiel

postfix implémenteun archivageexponentiel. Quantun messag@a’estpasdélivré ala premiére
tentatve, le gestionnairalefiles marquece messag@ unedatefuture (le décalageestparametrable).
Lesmessageayantcettedatefuture sontignorésparle gestionnairalefiles.

Sila deuxiemeentatve échoueunenouwelle marqueestposéele décalageorrespondarau
doubledel’age du messageAinsi, le tempsécouléentredeuxtentatvesdoublea chaqueschec.
Cetteméthodequi s'appellel’archivageexponentiel.

Mémoire du statut des destinations

Le gestionnairalefiles maintientuneliste limitée, a court-termede destinationsnaccessibles.
Cetteliste permetd’éviter destentatvesdelivraisonqui échoueraientCettefonctionnalitémontre
tout sonintérétlorsqueles messagearchivéspour cettedestinatiorsontnombreux.

Sécurité

Intr oduction
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Par définition,les programmesle courriertraitentdesinformationsprovenantde sources
potentiellementangeureusesln systemeale courrierdoit doncétreécrit avecunegrandeattention
quantil utilise lesdroitsd’un utilisateur celamémes’il n’estpasdirectementonnecté& unréseau.

Postfix ~ estun systemecomplece.La premiéreversioncomprenaiB0000lignesde code,sans
compterdescommentairesAvecun programmeaussicomplexe, la sécuritédu systémenedoiot pas
dépendral’un seulmécanismeSinon,uneseulesufiirait arendrevulnérable’ensembledu logiciel.
postiix  Utilise doncplusieurscouchesie défensecontredeserreurdogiciellesou autres.

Le moindre privileg e

La plupartdesdémongerostiix ~ peuventétrelancésavecde moindresprivilegesetdansun
ervironnemenfermé(chroot). Celaestplusparticulierementrai pourles programmeslirectement
exposéauréseaucommelesseneuret client smtp.Bien quel’enfermementtlesprivilegeslesplus
basne soientpassuffisantspourassureunesécuritéabsoluemenparfaite,celay contribue
fortement.

Isolation

postfix  Utilise desprocessuslifférentsafin d'isolerlesactvitésde chacunEn particulier il n'y
aaucunlien entrele réseatetlesprogrammeslelivraisonlocal particulieremensensibleenterme
desécurité Un intrusdevra passerautraversde plusieursprogramme@our arriver a ce niveau.
Certainegartiesdu systéemerostfix ~ sontmulti-threadées toutefois,aucunedespartiesen contact
directavecle réseawnel’est. La séparatiordesprocessu$ournit unebienmeilleureisolationquele
multi-threadutilisantun espacele nomcommun.

Environnement contr ollé

Aucundesprogrammeslelivraisonderostix nenécessiteledroitsutilisateur Au lieu de
cela,la majoritédesprogrammeostix  fonctionnesousle contréledu démon-maitreésidentui
lui-mémeestdansun ervironnementontrollé,sansaucunerelationparent-filsavecun quelconque
processusitilisateur Cetteméthodologigpermetd’excluretout exploit utilisantlesfichiersouverts,
lessignaux/esvariablesd’environnementjuelessystémesnix passentle parentgventuellement
mal-intentionnési leursprocessuséils.

Droits root

Aucunprogrammeostiix henécessitéesdroitsdel’administrateurL’introductiondece
concepta étéla plusgrosseerreurdel’histoire d’unix . Set-uidposebienplusde probléemesy’il n’en
résoud Chaquefois gu'unenouwelle fonctionnalitéa étéajoutéau systémeunix , set-uidaentrainé
un problémedesécurité librairiespartagéessystemedefichiersiproc , supportmulti-langagepour
n’enmentionnequequelques-une®e plus, set-uidrendimpossibld'utilisation defonctionnalités
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qui ontrendudessuccesseurd'unix Siattractifs,commeplang etlesespaceslenomsdu systemele
fichiersparprocessus.

Par défaut, le répertoiredela file maildrop  estaccessiblen écritureaumondeentier afinque
lesdifférentsprocessusocauxpuissenpostereurscourrierssansrequérirl’assistanceal’'une
comandeset-uidou du démonseneurdecourrier Cerépertoiren’estpasutilisé pourlesmessages
venantdu réseatetlesfichiersdefiles ne peuventpasétrelus parlesautresutilsateurs.

Un répertoireaccessibl@nécritureoffre despossibiltésentermede vulnérabilité: un
utilisateurlocal peutfairedesliensdursverslesfichiersdefile d’un autreutilisateurafin quecette
file nesoitjamaislibéréeet/ouquesesmessagesoientlivrésplusieursfois; un utilisateurlocal peut
remplir le répertoiredelafile maidrop  decochoneriegt essayedefaire planterle systeme un
utilisateurlocal peutaussifaire desliensdursverslesfichiersde quelqu’und’autrepourselesfaire
délivrer parmél. Toutefois,lesfichiersdefiles postfix ~ ontunformatparticulier; la probabilitéqu’un
fichier non-ostiix ~ soitreconnucommetel estde moinsd’un sur10 puissancd 2.

Si le fait quele répertoiredela file maidrop  Soitaccessiblenécritureaumondeentiervous
sembleinacceptableyouspouvezne pasutiliser cettesolution,révoquezlesdroitssurle répertoire
et préféred’activationdespriviléegesset-gida un petit programmefourni pour permettreaux
processufocauxd’ernvoyerleursmessages.

Confiance

Lesfichiersdefiles ne sontpasécritssurle disquelorsquela destinatiorestsensiblecomme
pourdesfichiersoudescommndesAu lieu decela,lesprogrammesel quel’agentdelivraisonlocal
essayentle prendrdeursdécisionsavecle soucidela sécuritésurla basedesinformationsrecues
initialement.

Biens(r, lesprogrammesostiix nefont pasconfianceaudonnéesecuesdu réseauEn
particulier, postfix ~ filtre lesdonnéedourniespar!’utilisateur avantdelesexportervia desvariables
d’ervironnementS’il y auneleconatirer dece quelesadministrateursnt apprisdesdésastrege
la sécuritédessitesweb, c’estbienceci: nelaissezamaisdesdonnéesecuesdu réseawapprocher
del'interpréteurdecommanded.e filtrage estla meilleuredespossibilitéspossibles.

Données volumineuses

La mémoirepourleschainegsie caracterest lestamponsestaffectéedynamiquemenafin d’éviter tousprobléemegle
Lesligneslonguesdansles messagesontfractionnéesenmorceauxdetaille raisonnablest réassembléesla livraiso
Lesdiagnosticsontégalemenfractionnégenun seulendroit!) avantd’étre passéfaudémonsysiog  afin  déviter  d
Aucundispositifde défensecontreleslignesde commandenormalemenibnguesn’estréalisé Jesnoyauxunix  impos:

Autres défenses

Le nombred’instancesi’un objetdonnéen mémoireestlimité, afin d’éviter ausystémede devenirinstableencasdec
Encasdeprobléme]e programmesemettraenveille avantd’envoyer un messagel’erreurauclient, avantde seplant
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Anatomie

Réception du courrier

Le premierpointd’arrétalintérieur derostix ~ d’'un messagearrivantausystémeestla file

incoming
|rewrite| | bounce |
|
|
. . + + - . | ]
local  >--|sendmail|-|maildrop|---|pickup|-+ | | Ao
e bEsssss=s Fo e
| Jmmm———— . +========+
|cleanup|-lincoming|
| ......... +========+
e |1
internet Semnnmmeenneeee e |smtpd|--+ | |
P e |
| [ [
B + | | A +
[ | | |
| Foememe [=emem R |-
| rbl | | access | | canonical | | virtual |

Le message étépostélocalementLe programmeendmail  de Postfix le dépose dans le répertoire  de la file ma
Le courriervientdu réseaule programmemtpdarecule messaget effectuélestestssanitairesLe seneursmtppe
Le courrieraétégénéréparle SyStémEPOStfix lu-méme, dans le but de renvoyer un message non-délivrable a son
Le courriera étérenvoyé parle démondelivraisonlocal, soit du fait d'une entréedansla based'alias, soit a caused’ul
Le courriera étégénéréparle systemepostfix  lui-méme, dans le but davertir le postmaster d'un probléme (chemir
Le démoncleanup se charge de la derniere tache a effectuer sur le courrier entrant. Il ajoute les champs d'er

Alademandeiudémoncleanup, c'est le démon trivial-rewrite qui  réécrit les adresses au standard utilisateur@c

Livraison du courrier

Unefois le messagarrivé dansla file incoming , il resteale livrer.

| transport | | aliases | | .forward |
| | |
| | et
0 E— [-|---+
| [
JRE— . J—— . JR— . | 4+=======+
|bounce| [resolve| |local|---|mailbox|

S — ——— I Ee——————



+

-lincoming|-+--|active|--+-|gmgr|--|smtp|--->

+
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+

Internet

+ | + + | e R |

|
| +========+ | | R + |
+-|deferred|-+ | | .
e | jp— I

oo | pipe|--—-> uuce
| e
....... |.-...........+
| relocated |

Le gestionnairalefile (qmgr : queuemanayer) estle coeurdu systémede courrierpostfix . Il
contactdesdémongdelivraisoniocal , smtp OUpipe etleurenvoie unedemandelelivraisonle
chemind’accésaufichier defile, I'adressedel'expéditeurdu messagd;hbte auquellivré le
messagea'il estdistantetuneou plusieursadressedestination.

Le gestionnairalefiles maintientunefile active courtenecontenantjuequelquesnessages
ouvertspourlivraison.La file actve secomportecommeunefenétresurlesfileSincoming et
deferred , €ventuellemenbeaucoupluslarges.Le fait de maintenirlafile active courtepermetde
ne passetrouver a coursde mémoireencasde chageimportante.

Optionnellementle gestionnairalefiles rejettele courrierdontlesdestinatairesontlistés
danslatablerelocated . Cettetablecontientlescoordonnéepourdesutilisateursou mémedes
domainesntiersqui n’existentplus.

A la demandelu gestionnairalefiles, le démontrivial-rewrite résoudesdestinationsPar
défaut,il nedistinguequedeuxtypesdedestination localeou distante Desinformations
complémentairesurle cheminementlu courrierpeuwentétrespécifiéeslansla tableoptionnelle

transport

A la demandelu gestionnairelefiles, le démonbounce or defer genéredesrapports
d’'impossibilitédelivraisonguandescourriersne peuventpasétrelivrés,soita caused’un erreur
irréversibleou biena caused’'unedestinationnaccessibl@endanunelonguepériode.

Le démondelivraisoniocal connaitle styledebofiteunix , la based’aliasala sendmail etles
fichiers.forward  utilisateursPlusieursagentsdelivraisoniocal  peuventétrelancésenparalléle,
maisle nombred’agentdancépourlivrer desmessagea un mémeutilisateurestlimité.

Avecl'agentsendmail depostfix  qui permetde posterdescourriers|'agentdelivraison

local formel’habituelleinterfaceutilisateurconnueavec sendmail .

L'agentdelivraisoniocal aquelquedonctionnalitésupplémentairegui permettenti’autres
formesdelivraisondu courrier; il estpossibledele configuremourlivrerlescourriersdansles
fichiersde boitesauxlettresdanslesrépertoiresitilisateursetil estmémepossiblede délégueta
livraisona unecommandextérieurecommele programmeprocmailbienconnu.
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« Le clientsmtprecherchda liste deséchangeurdefichiersdu domainedistant,la trie parordrede
préférencest essayehacunelesentréegusqu’atrouver un seneurqui réponde Surlessystémes
Postfix ~ particulierementhagés,plusieursclientssmtppeuventfonctionnersimultanément.

- Ledémonpipe estl'interfaceuniquepourtouslesautresmodesdetransporide courrier(ensortie,
le programmesendmail  €tantl’interfaced’entréeunique).Le systémerostiix  estlivré avecdes
exemplesde configurationpermettantielivrer du courriervia uucp.

Dans les coulisses

Lesdeuxsectiongrécédenteprésentaientnevue simplifié du systemepostfix . Plusieurs
autreschosesepassenenarriére-plangu’il estdifficile dereprésentesurunschémasndeux
dimensions.
Le démon-maitrénaster est un processus de supervision qui veille au non déroulement des opérations et ala s
La démonbounce or defer peut étre appelé par n'importe quel autre démon afin pour chaque message les fichiers
Le démontrivial-rewrite peut également étre appelé par les autres démons afin de réécrire les adresses au st

Le démonshowq I'état de la file  Postfix. C'est le programme caché derriére la commande mailg.

Utilitaires en ligne de commande

Assezparlédesdémong La legcond’anatomiesetermineparuneprésentatiomlesutilitairesde
ligne decommandedisponiblegpouruneutilisationderostiix  aujour le jour. Aux cétésde
sendmail , mailq , €tnewaliases (Ui ontdéjaétéprésentéede systémepostix ~ estlivré avecune
collectiond’utilitaires. Poursimplifier, ils sonttousnommésost quelquechose.

Lacommandq:ostﬁx contrble le systeme. C'est [interface qui permet de démarrer et d'arréter le systeme. E
Lacommand$ostalias permet de reconstruire la base dalias, c'est elle qui est derriere la commande newalia:
Lacommandeostcat affiche le contenu des fichiers de files. Ce n'est qu'un utilitaire limité, de bas niveau
Lacommand$ostconf affiche la configuration du systeme : valeurs en cours, valeurs par défaut, ou parameétre:
Lacommand$ostdrop est l'agent qui permet de posetr du courrier, utilisé par la commande sendmail sur les

La Command$ostkick établit des canaux de communication internes, qui peuvent étre mis a disposition de sscr
La Command$ostlock assure un mécanisme de verrouillage des bofte aux lettres utilisateurs qui et peut étre
La Command$ostlog rend accessible la journalisation de Postfix aux scripts shel | .

Lacommand@ostmap maintient les tables telles que canonical ou 2virtual.

Lacommand$ostuser se charge des files. Elle supprime les fichiers temporaires obsoletes et déplace les ficl

10
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Configuration

Configuration de base

Intr oduction

postfix ~aprésdel100parameétresontrollésvia le fichier main.cf . Heureusementes
paramétresnt desvaleurspardéfautplutét appropriéesDansla plupartdescas,seulsdeuxoutrois
d’entreeuxdoiventétreconfigurégourrendrerostiix  utilisables.

Queldomaineutiliser pourle courriersortant?
Pourquelsdomainegecevoir du courrier?

Lesvaleurspardéfautde nombreuxautregparameétresiécoulentde cesdeux-la.

Le troisiemeparameétresensiblecontrdlele niveauet doncle nombredesalertesernvoyéesaux

postmaster

Quelsproblemegapporteraupostmaster 2

Lorsquedesparametresnt étéchangéslanslesfichiersde configurationde postfix , la
commandeostfix  reload permetde chagerla nouelle configuration.

Sipostiix  utilise uneinterfaceréseawirtuelle, ou biensile systemehébeged’autressystémes
postfix ~ surdesinterfacesvirtuelles,lesparamétresuivantsdevront étrerégléségalement.

Mon proprenomd’héte

Mon proprenomdedomaine
Mespropresréseaux
Mespropresadresseséseau

Quel domaine utiliser pour le courrier sortant ?

Le paramétrenyorigin  indiquele domainequi apparaitraurtout courrierpostélocalementLa
valeurpardéfautestle paramétreémyhostname dontla valeurpardéfautestle nomdela machine A
moinsdenetravailler quesuruntréspetitdomaineja valeurdu paramétreémydomain dontla valeur
pardéfautestle nomde domainedela machinepeutétrepréférable.

Pour quels domaines recevoir le courrier ?

Le paramétrenydestination  indiquepourquelsdomainesettemachineva délivrer le courrier
localementaulieu dele faire suivre a uneautremachine La valeurpardéfautpermetde recevoir le
courrierpourla machineelle-mémeet seulement.

Il estpossiblede préciseraucun,un ou plusieursnomsde domainedirectementparl’inclusion
defichiersicheminffichier oulalecturedetablesype :nom enséparantesdifférentesentréespar
desespacesudesvirgules.Latablevitual  estdestinée contenirce genred’informations.

11



Traductiondela documentationligne depost f i x

Sivotremachineestun seneurpourtout votredomainejl fauty fairefigurer smydomain .

Afin d’éviterlesbouclesderoutagedu courrier, il fautlistertouslesnomsdela machiney
compriSiocalhost.$localdomain et $myhostname .

Quels problémes rappor ter au post master ?

Il estd’abordnécessairde mettreenplaceun aliasassociante postmaster - aunepersonne
réelle.

Lesutilisateurspeuentutiliser cetteadressemaisle systémerostfix  lui-mémel’utilisera pour
rapporterd’éventuelsprobléemesTouslestypesde problemegpouvantétrerapportésie sontpas
forcémentintéressants;’estpourquoice mécanismestconfigurableLa valeurpardéfautindique
denerapporteraupostmaster quelesprobléemesérieux(ressourcedpgiciel).

C’estle paramétrewtify_classes ~ qu'il corvientderégler Lessignificationsdesdifférentes
classeglerapportsontlessuivantes

bounce

unecopiedesmessagenon-délivrablesestenvoyéeaupostmaster . Le massagel'alertequi
accompagnée copiedu messageriginal estappeléaounce . Pourdesraisonsde
confidentialité]a copieestamputéeapréd’entéte.

bounce2

deuxmessagede bouncesontenvoyésau postmaster

delay

le postmaster ~ estinformédetout messagelontla livraisona étéretardée.

policy
le postmaster ~ estalertéencasde violation descontrélesuce,unetranscriptioncompléetedela
sessiorsmtpétantjointe aumessage.
protocol
le postmaster  estinformé deserreursde protocoleet destentatvesde commandesitilisateur
inexistantesLa-aussiunetranscriptioncomplétedela sessiorsmtpestjointe aumessage.
resource

le postmaster  estinformédesnon-livraisonsde courrierliéesa desproblemesleressources.

software

le postmaster  estinformé desnon-livraisonsde courrierliéesa desproblemedogiciels.

12
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Mon propre nom d’hote

Le parameétrenyhostname indiquele nomcompletet conformede la machinesurlaquelle
fonctionnele systémerostfix . La valeursmyhostname apparaidansla valeurpardéfautde nombreux
parametresle configurationde Postfix

Par défaut, le paramétrenyhostname a pourvaleurle nomdela machine Sile nomdela
machinen’st pasle nomcompletetconforme,ou sile systémepostiix ~ fonctionnesuruneinterface
virtuelle, il estnécessaireespécifierici le nomautiliser.

Mon propre nom de domaine

Le parameétrenydomain spécifiequelleestla partiedomainede smyhostname . Par défaut,la valeur
deceparamétrestissuede smyhostname : le premiertermeétantsupprimé.

Mes propres réseaux

Ceparamétrepermetde spécifiedesréseawa considérecommelocaux.La valeurestutilisée
parlescontrélesuce.

Par défaut, smynetworks  estle réseaude classeA, B ou C auquelestattachéd'interfaceréseau.

Mes propres adresses réseau

Le parameétrenet_interfaces permete spécifierausystemesurquellesadressegéseadl devra
écouter, tout courrierenvoyé a utilisateur@adresse.ip seradélivré localementommes’il était
adressé@ l'un desdomainedistéspar smydestination

Par défaut, le systémedcoutesurtouteslesinterfaces Ce parameétrgnermetde faire fonctionner
plusieurssystemesostiix ~ surla mémemachine chacurutilisantuneinterfaceréseawirtuelle
différente.Si un systémepostix ~ concernde courrierpourla machineelle-mémesaconfiguration
devrainterdirel’¢coutedesinterfacesvirtuelles,cettesituationpouvantcauserdesbouclesde
routagedu courriet

Contréles uce

postfix  Offre unevariétéde parametresgui permettentelimiter la distribution de courrier
commerciahonsollicité (uce: unsollicitedcommecial e-mail).

Par défaut, le seneursmtpdu systémepostix  n'accepterde courrierques’il provientd'un
réseawconsidér&eommelocal, ou s'il estadressé&l’'un desdomainehébegésparle systémeVotre
systemene pourradoncpasétreutilisé commeun relaispourles courriersindésirables’étrangers
non-identifiés.

13
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Le texte de cettesectionexplique commenimettreen oeuvreunepolitique anti-uceplus
pointue,parla miseenoeuvredeliste d'accésa-laSendmaikt/oude'utilisation deseneursde
nomsrbl (real-timebladkholelist, ou rejectblack list).

Saufexceptiondimentindiquée les paramétresuivantssontdansle fichier main.cf.

Filtra ge des entétes

Le parameétreeader_checks restreiniesdonnéesutoriséeslans’entétedesmessagesar
défaut,tout estautorisé La valeurdu parametraloit pointéuneou plusieurstablesdécrvantdes
entétesnterdits.

Restrictions sur le nom d’héte et I'adresse ip des clients

Le paramétr@mtpd_client_restrictions permetderestreindrdesclientspourlesquelde
seneuraccepteralesconneions.Par défaut, toutesles connexionssontacceptéed| existe septs
restrictionsprédéfiniedistéesci-dessousl.a valeurdu parametrgpeutaussipointeruneou plusieurs
tables.

reject_unknown_client

Si larésolutiondenomdu clientestimpossibleJe courrierestrejeté.Le paramétre
unknown_client_reject_code spécifiele coderéponsequele seneurfourniraauclient (450 par
défaut).

permit_mynetworks

Autorisetouteslesrequétesssuesd’'une machined’un réseauistéspar smynetworks .

check_client_access type:nom
ceparametreecherchalansla tabled’accésindiquéele nomd’hbte,dedomaine/)'adresseap,
ouderéseald larecherchal’'unedirective REJECT, OKOURELAY. Le paramétre
access_map_reject_code  Spécifiele coderéponseajuele seneurfourniraauclient (ss4 par
défaut).

reject_maps_rbl
Larequéteestrejetéesi I'adressaésealdu client estlistéedanssmaps_rbl_domains . La
paramétrenaps_rbl_reject code  Spécifiele coderéponsess4 pardéfaut).

permit,rejectetreject_unauth_pipelining

Voir « Restrictionggénérales.

Commande HeLo (EHLO) requise

14
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Le parameétre@mtpd_helo_required permetderendreobligatoirela commandeelo audéhutde
la sessiorsmtp.Le fait derequérircettecommandéloquecertaindogicielsuce.Par défaut, la
commanden’estpasrequisela valeurpeutétreyesou no>.

Restriction sur le nom d’héte fourni par la commande HeLo (EHLO)

La paramétremtpd_helo_restrictions permetde contrblerla vérificationdesdonnéedournies
parla commandeieLo(eHL]. Par défaut,aucuneanalysedesdonnées’esteffectuéell existecings
restrictionsspécifiqueprédéfiniedistéesci-dessousmaisles septsrestrictionsapplicablesaunom
d’hdteetal'adressdp desclientspeuventaussiétreutilisées.

reject_invalid_hostname

rejetela requétesi la syntave du nomd’h6te normalemenfourni parla commandeieLoest
invalide.Le parameétrenvalid_hostname_reject_code spécifiele coderéponsejuele seneur
fourniraauclient (so1 pardéfaut).

permit_naked_ip_address

autorisda commandeieLoa ervoyer 'adressdp nue,sandescrochetg) spécifiégarla rfc.
Maheureusementlenombreuxogicielsclientsdecourrierélectroniqueprocedele cettefacon.

reject_unknown_hostname

rejetela requétesi la résolutioninversesurle nomfourni parla commandeieLoestimpossible.
Le parameétrenknown_hostname_reject_code  Spécifiele coderéponseguele seneurfourniraau
client (450 pardéfaut).

reject_non_fgdn_hostname

rejétela requétesi le nomfourni parla commandeieLon’estpascompletetconforme.Le
parameétreon_fqdn_reject_code  Spécifiele coderéponsejuele seneurfourniraauclient (so4
pardéfaut).

check_helo_access type:nom

ceparametreecherchalansla tabled’accésindiquéele nomd’héte,dedomaine/)'adressep,
ouderéseald larecherchal’unedirective REJECT, OKOURELAY. Le paramétre
access_map_reject_code  Spécifiele coderéponseajuele seneurfourniraauclient (ss4 par
défaut).

Stricte conformité de lI'adresse de I'enveloppe ala rfcs21 requise

Le parameétretrict_rfc821_envelopes permetde contrdlerle niveaudetolérancede postfix
surla conformitédesadressefourniesparlescommandesiaiL FrRomvet RcPT To. Malheureusement,
sendmail estlaxistea ce sujetetde nombreuxogicielsclientsde courrierpensens’ensortir sans
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respectetes standardsEtre strict bloqueranonseulementlescourriersindésirablesmaisaussi
certainscourrierslégitimesenvoyésavecleslogicielsclient mal congus.

Par défaut,le seneursmtpderostix  acceptaouteslesadresseauxquellesl peuttrouverun
sensgenparticulierlesadressesonformeslarics22  etlesadresseaonencadréede<>.1l y a
beaucoupleclientsaussimal concusutiliséssurl’ Internet

Restrictions sur I'adresse de I'expéditeur

Le parameétremtpd_sender_restrictions permetderestreindrdes messageacceptépour
livraisonenfonctiondela valeurdonnéeparla commandevaiL FrRom Par défaut,postfix ~ acceptdes
courriersquellequesoit cettevaleur

Il existetroisrestrictionsspécifiqueprédéfiniestlistéesci-dessousmaislesdouzes
restrictionsapplicablesiuxclientset ala valeurfournie parla commandeieLopeuventaussiétre
utilisées.

reject_unknown_sender_domain

Larequétesstrejetéesi I'adressefournien’a pasde correspondancex ou dns.Le paramétre
unknown_address_reject_code permetde précisere coded’erreurfourni auclient (450 par
défaut).Le codeserasso sil'erreurestdiieauneerreurdnstemporaire.

check_sender_access type:nom

ceparametreecherchalansla tabled’accésindiquéele nomd’hbte,dedomaine/)'adresseap,
ouderéseald larecherchal’unedirective REJECT, OKOURELAY. Le paramétre
access_map_reject_code  Spécifiele coderéponseajuele seneurfourniraauclient (ss4 par
défaut).

reject_non_fgdn_sender

la requéteestrejetéesi I'adressedournie n’estpascompléteet conforme Le parametre
non_fqdn_reject_code  permetde précisele coded’erreurfourni auclient (so4 pardéfaut).

Restrictions sur I'adresse du destinataire

Le parameétremtpd_sender_restrictions permetderestreindrdesadressesxpéditeur fournies
parla commandesaiL FrRonmayantdroit d’envoyer du courriet

Restrictions de la commande ETrRN

Restrictions générales
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Parametres de contrble uce supplémentaires

Controles des taux

Controles des ressour ces

Manipulation des adresses

Intr oduction

Bien quele systéemepostix necomprenngasencoredelangagederéécrituredignedece
nom,il estcapabled’effectuerquelquesnanipulationslesadresseenutilisantdesrequétesurdes
tables.Lorsqu’'unmessagéraversele systemerostfix , sesadressesontmodifiéesdansl’ordre
décritci-dessous.

Pourn’importe quelcourrier:

Réécrituredesadresseauformatstandard
Correspondancavecdesadressesanoniques
Masquagel’'adresses
Correspondancavecdesadressesirtuelles
Tabledesutilisateursdéplacés

Sélectiondu modedetransport

Pourlescourrierslocaux:
Based'alias
Fichiers.forward utilisateurs
Utilisateursinexistants

Réécriture des adresses au format standar d

Le démorcleanup , avantdevérifierla correspondance’une adressewveclestables,commence
parréécrirecetteadresseuformatstandarditiisateur@domaine.complet.et.conforme enpassant
cetteadresseu démontrivial-rewrite . L'objectif dela réécritureauformatstandardestderéduire
le nombred’entréemécessairedanslestables.

Le démontrivial-rewrite implémentdesschémasleréécrituresuivants:
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@hotea, @hoteb:utilisateur@site VerSutilisateur@site
La fonctionnalitéderoutagea la sourceestobsoléterostix n'implémentepascette
fonctionnalitéet doit doncsupprimeda routeindiquée.

siteluser VerSuser@site

Cettefonctionnalitéestcontrolléeparle parametrdooléerswap_bangpath  (activé pardéfaut:
yeg. L'objectif estréécrirelesadresseaucpdansle styledomaine Cetteréécritureestutile
pourlessitesrecesantdu courriervia uucp,maiselle n'apporteraaucunproblémesauxautres.

user%domain VErSuser@domain
Cettefonctionnalitéestcontrolléparle parameétreiiow_percent_hack . Généralemenglle est
utiliséepourgérerlesadressedu type userv%domaine@autre_domaine

user VerSuser@$myorigin

Cettefonctionnalitéestcontrolléeparle parametreppend_at_myorigin . L'objectif est
d’haromonisete traitemenidescourriersutilisateurdesmachinesiu domainesmyorigin

Il estdéconseilléedésactier cettefonctionalité,postiix  attendantesadressesousla
fOI’m8user@domain .

Sile systémepostiix  n'estpasle seneurprincipalpourle domainesmyorigin , etquele
courrierde certainautilisateursdoit étrelivré enlocal, il fautcréeruneentréedansla table
vitual  redirigeantutilisateur@$myorigin Versutilisateur@$myhostname

utilisateur@hote VerSutilisateur@hote.$mydomain

Cettefonctionnalitéestcontrolléeparle paramétreppend_dot_mydomain  (activé pardéfaut:
yeg. L'objectif estdetraiterdela mémefaconplusieursformesde nommaged’'un mémehote.

Certaingugentla réécrituredehote vershote.$smydomain néfaste .C’estpourquoiil est
possiblede désactrer cettefonctionnalité D’autresapprécientle voir le domaineajouté
automatiuement.

utilisateur@site. VerSutilisateur@site (sande pointfinal).

Correspondance avec des adresses canoniques

Avantdedéposetesmessagedansla file incoming , le démoncleanup utilise la tablecanonical
pourréécriretouteslesadressedel’enveloppeet del’entéte.Cettecorrespondancestutile pour
remplacedesnomdelogin utilisateurspardesadressesdu style prenom.Nom, OU poursupprimerdes
nomsde domainenvalideséventuellemengjoutéspardessystéemesle courrierillicites.
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La correspondancetanoniqueestdésactiéepardéfaut. Pourl'activer, il fautéditerle
parametreanonical_maps dansle fichier de configurationmain.ct  etlui spécifieruneou plusieurs
tables.

Enplusdestablescanonical  qui s’appliquenta la fois auxadressesxpéditeuret destinataireil
estpossiblede déclarerdestablescanoniquesgjui s’appliquentauxadressesxpéditeurou
destinatairesiespectiementaveclesparameétresender_canonical_maps €t

recipient_canonical_maps
Cestablessontluesavantla tablecommune.

Laréécrituredesadressesxpéditeurestutile pourtransformedesadresseklidesenuneforme
plusagréabletout enpermettantl’écrire auxvilainesadressesanscréerde bouclede routagedu
courrier

Masquage d’'adresses

Le masquagel’adressesonsistea cachertousleshdtesd’'un domainederriéreunepassrellele
courrier, etafaireapparaitrée courriercommeprovenantdela passerellelle-mémeaulieu de
machinesndividuelles.

Le masquagel'adressegstdésactié pardéfaut. Pourl'activer, il fautéditerle paramétre
masquerade_domains dansle fichiermain.cf ety spécifierun ou plusieursdomaines.

Le parameétrenasquerade_exceptions  indiquequelsnomsd’utilisateurnedoiventpasétre
soumisaumasquagel’adresses.

Par défaut,rostix  nefait aucuneexception.

Attention,subtilité: le masquagel’adressesies’appliquequ’auxadressedel’entéteeta
I'adressesxpéditeurdel’enveloppe et pasal'adressedestinatairale'enveloppe.

Correspondance avec des adresses virtuelles

Aprésavoir appliquélescorrespondancesnonique®t de masquagde démoncleanup  Utilise
latableviual  pourredirigerle courrierverslesdifférentsdestinatairefocauxou distants Seules
I'adresseadestinatairale 'enveloppeestaffectéepar cettecorrespondancé.es correspondancesar
recherchalansla tablevirtual sontutilespourredirigerle courriera desdomainesvirtuelsdansdes
boitesd'utilisateurréel,et pourredirigerle courrieradressé desutilisateursqui n’existentplus.Les
requétesurla tablevirtual peuventaussipermettrda transformatiorPrenom.Nonmennomdelogin
utilisateurréel,bienquela based'aliaslocal sembleétreplusappropriée.

Larcherchedecorrespondancdanslestablesvirtual estdéasactiéepardéfaut. Pourl'activer,
il fautaffecterauparamétreirtual_maps , unevaleurpointantuneou plusieurstables.

Lesadressetrouvéeganslestablesvitual  sontpeuwentétresujettesa uneautrerecherchele
correspondancdanslestablesvitual , maisellesne passeronpasla recherchele correspondance
canonical , afin d’éviter desbouclesde routagede courriet
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Table des utilisateur s déplacés

L’'étapesuivantedansla réécrituredesadressegstréaliséeparle gestionnairalefiles qui
vérifie la corrspondancde chaqueadresselestinatairevecla tablerelocated . Cettetablefournitles
informationsnécessairepouratteindreles utilisateursqui n’ont plusde compteet pourgérerles
domainegjui n’existentplus.Lorsqu’'unmessagestenvoyé al'une desadressesompriseslans
cettetable,il estrervoyéavecun messagel'informationasonexpéditeur

Lesrecherches'utilisateursdéplacésontdésactiéespardéfaut. Pourlesactier, il faut
affecterunevaleurdetableau parametreeiocated_maps

Sélection du mode de transpor t

Unefois quele gestionnairalefiles a établitla destination|a tabletransport , optionnelle,
contrdlele modedetransport(elle estutiliséeparle démontrivial-rewrite ). Pardéfaut, tout est
délivré parsmtp.La tabledetransporpeutétreutiliséepourenvoyer le courrierde certainssitesvia
uucp,ou pourgérerl’envoi decourriera dessitesqui ne peuventassurequ’uneconneion smtpala
fois.

Par défaut, cettefonctionnalitéestdésactiée.C’estle parametraransport_maps ~ dontla valeur
doit indiquerunetableau moinsqui permetsonactivation.

Base d’alias

Quandle courrierdoit étredélivré localement|e démoniocal  Vérifie la concordancele chaque
destinataireveclesentréesiela based’alias.La recherchele correspondance’affectepasles
adressedel'entéte.Généralementesaliaslocauxsontutiliséspourcréerdeslistesdediffusionou
pourredirigerdesaliasstandard€ommepostmaster  versdesutilisateursréels.La basepeutaussi
étreutiliséepourfairecorrespondreineadresselu type prenom.Nom aunlogin utilisateur

La based’aliasestactivéepardéfaut.Le chemind'accésala baseconfiguréepardéfautdépend
du systémaed’exploitation.

Pourdesraisonsde sécurité)eslivraisonsde courriera descommandesu desfichierssont
effectuéesaveclesdroitsdu propriétairedela base L'identifiant utilisateurcorrespondardu
parametreiefault_privs  estutilisé pourlesbasesappartenararoot

Fichiers . forward utilisateur s

Lesutilisateursontla possibilitéde contr6lerla livraisonde leur proprecourrierenindiquantla
redirectionde celui-cidansle fichier forward  placédansleur répertoirepersonnellLa syntaxe deces
fichiersestla mémequecelledufichier d’alias.

Utilisateur s inexistants
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Lorsquele démondelivraisons’apercoitqu’un utilisateurestinexistant,le messagestrenvoyé
al'expéditeur(« utilisateurinconnu). Parfois, il peutétresouhaitablelefairesuivre le courrier
pourdesutilisateursinexistantsa uneautremachine Danscetesprit,il estpossiblede spécifierune
destinatioralternatve auparameétreuser_relay

Alternatvement;l estpossiblede délégueaunautremodedetransporte courrierdestinéa
desutilisateursinexistantsen affectantjudicieusemenie paramétrdéallback_transport.

FAQ

Anne xe A.

cedocumenestdisponible:

« enligne: http://linux.crdp.ac-caen.frigstfix/

- auformatxml, fichier source dtd docbook-xmversion3.1.3:
http://linux.crdp.ac-caen.fr/mifix/postfix.xml

- auformatpdf: http://linux.crdp.ac-caen fpostfix/pstfix pdf
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