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Présentation :
Les applications web qui vont être évoquées dans ce chapitre sont des logiciels de type serveur amenés à être consulté soit directement par un navigateur web soit par une autre application (tomcat par exemple peut être interfacé avec apache).

SSL (Secure Socket Layer)  ou TLS (Transport Layer Security)  :
Ici nous traiterons de l’utilisation du SSL (ou TLS) sur un serveur web.
Il y a très peu de différences entre SSL version 3 et TLS version 1 (qui correspond à la version 3.1 du protocole SSL) rendant les deux protocoles non interopérables, mais TLS a mis en place un mécanisme de compatibilité ascendante avec SSL. En outre, TLS diffère de SSL pour la génération des clés symétriques. Cette génération est plus sécurisée dans TLS que dans SSLv3 dans la mesure où aucune étape de l'algorithme ne repose uniquement sur MD5 pour lequel sont apparues des faiblesses en cryptanalyse.
Par abus de langage, on parle de SSL pour désigner indifféremment SSL ou TLS.
TLS fonctionne suivant un mode client-serveur. Il fournit les objectifs de sécurité suivants :
· l'authentification du serveur ;
· la confidentialité des données échangées (ou session chiffrée) ;
· l'intégrité des données échangées ;
· de manière optionnelle, l'authentification ou l'authentification forte du client avec l'utilisation d'un certificat numérique ;
· la spontanéité, c.-à-d. qu'un client peut se connecter de façon transparente à un serveur auquel il se connecte pour la première fois ;
· la transparence, qui a contribué certainement à sa popularité. Du fait que les protocoles de la couche d'application n'aient pas à être modifiés pour utiliser une connexion sécurisée par TLS. Par exemple, le protocole HTTP est identique, que l'on se connecte à un schème http ou https.


Dans la pile de protocole TCP/IP, SSL se situe entre la couche application (comme HTTP, FTP, SMTP, etc.) et la couche transport TCP.
Son utilisation la plus commune reste cependant en dessous de HTTP. Le protocole SSL est implémenté par la couche session de la pile, ce qui a deux conséquences :
· pour toute application existante utilisant TCP, il peut exister une application utilisant SSL. Par exemple, l'application HTTPS correspond à HTTP au-dessus de SSL ;
· une application SSL se voit attribuer un nouveau numéro de port par l'IANA. Par exemple HTTPS est associé au port 443.


Dans le cas d’un site web, l’utilisation d’un certificat ssl permet donc de chiffrer les données qui transitent entre le client et le serveur. Sur le serveur une certificat est mis en place. Il a été généré au préalable soit par une autorité de certification soit directement via un outil comme openssl. Ce dernier certificat ne sera pas transparent pour l’utilisateur car les navigateurs demande une validation du certificat que l’on appel auto-signé.
Il est important de comprendre que le chiffrement des données se fait au niveau de la couche session du modèle OSI donc avant la couche transport utilisé par les protocoles comme http. Ceci oblige un serveur ayant plusieurs site hébergés avec des certificats ssl différents a avoir une configuration avec plusieurs ips ou des ports différents pour chaque site. Le nom de domaine n’étant interprété qu’une fois la désencapsulation des informations à la couche session.

Détail d’un transaction http :
http://oreilly.com/openbook/webclient/ch03.html

Les codes http :
http://fr.wikipedia.org/wiki/Liste_des_codes_HTTP
Les plus connus étant : 
200, 301, 302, 303, 403, 404, 500
