3.2.0-Web
3.2.5-Squid

Proxy

Un serveur proxy (traduction française de «proxy server», appelé aussi «serveur mandataire») est à l'origine une machine faisant fonction d'intermédiaire entre les ordinateurs d'un réseau local (utilisant parfois des protocoles autres que le protocole TCP/IP) et internet. 

La plupart du temps le serveur proxy est utilisé pour le web, il s'agit alors d'un proxy HTTP. Toutefois il peut exister des serveurs proxy pour chaque protocole applicatif (FTP, ...). 
[image: schéma d]
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Le principe de fonctionnement d'un proxy

Le principe de fonctionnement basique d'un serveur proxy est assez simple : il s'agit d'un serveur "mandaté" par une application pour effectuer une requête sur Internet à sa place. Ainsi, lorsqu'un utilisateur se connecte à internet à l'aide d'une application cliente configurée pour utiliser un serveur proxy, celle-ci va se connecter en premier lieu au serveur proxy et lui donner sa requête. Le serveur proxy va alors se connecter au serveur que l'application cliente cherche à joindre et lui transmettre la requête. Le serveur va ensuite donner sa réponse au proxy, qui va à son tour la transmettre à l'application cliente.[image: fonctionnement d]
[bookmark: les-fonctionnalites-d-un-serveur-proxy]



Les fonctionnalités d'un serveur proxy
[bookmark: la-fonction-de-cache]
Désormais, avec l'utilisation de TCP/IP au sein des réseaux locaux, le rôle de relais 
du serveur proxy est directement assuré par les passerelles et les routeurs. Pour autant, les serveurs 
proxy sont toujours d'actualité grâce à un certain nombre d'autres fonctionnalités. 
La fonction de cache
[bookmark: le-filtrage]
La plupart des proxys assurent ainsi une fonction de cache (en anglais caching), 
c'est-à-dire la capacité à garder en mémoire (en "cache") les pages les plus souvent visitées par les utilisateurs du réseau local afin de pouvoir les leur 
fournir le plus rapidement possible. En effet, en informatique, le terme de "cache" désigne un espace 
de stockage temporaire de données (le terme de "tampon" est également parfois utilisé). 

Un serveur proxy ayant la possibilité de cacher (néologisme signifiant "mettre en mémoire cache") les informations est généralement appelé "serveur proxy-cache". 

Cette fonctionnalité implémentée dans certains serveurs proxy permet d'une part de réduire l'utilisation de la bande passante vers internet ainsi que de réduire le temps d'accès aux documents pour les utilisateurs. 

Toutefois, pour mener à bien cette mission, il est nécessaire que le proxy compare régulièrement les données qu'il stocke en mémoire cache avec les données distantes afin de s'assurer que les données en cache sont toujours valides. 
Le filtrage
[bookmark: l-authentification]
D'autre part, grâce à l'utilisation d'un proxy, il est possible d'assurer un suivi des connexions (en anglais logging ou tracking) via la constitution de journaux d'activité (logs) 
en enregistrant systématiquement les requêtes des utilisateurs lors de leurs demandes de connexion à Internet. 

Il est ainsi possible de filtrer les connexions à internet en analysant d'une part les requêtes des clients, d'autre part les réponses des serveurs. Lorsque le filtrage est réalisé en comparant la requête du client à une liste de requêtes autorisées, on parle de liste blanche, lorsqu'il s'agit d'une liste de sites interdits on parle de liste noire. Enfin l'analyse des réponses des serveurs conformément à une liste de critères (mots-clés, ...) est appelé filtrage de contenu. 
L'authentification
[bookmark: les-reverse-proxy]
Dans la mesure où le proxy est l'intermédiaire indispensable des utilisateurs du réseau interne pour accéder à des ressources externes, il est parfois possible de l'utiliser pour authentifier les utilisateurs, c'est-à-dire de leur demander de s'identifier à l'aide d'un nom d'utilisateur et d'un mot de passe par exemple. Il est ainsi aisé de donner l'accès aux ressources externes aux seules personnes autorisées à le faire et de pouvoir enregistrer dans les fichiers journaux des accès identifiés. 

Ce type de mécanisme lorsqu'il est mis en oeuvre pose bien évidemment de nombreux problèmes relatifs aux libertés individuelles et aux droits des personnes... 
Les reverse-proxy

On appelle reverse-proxy (en français le terme de relais inverse est parfois employé) un serveur proxy-cache "monté à l'envers", c'est-à-dire un serveur proxy permettant non pas aux utilisateurs d'accéder au réseau internet, mais aux utilisateurs d'internet d'accéder indirectement à certains serveurs internes. 
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Le reverse-proxy sert ainsi de relais pour les utilisateurs d'internet souhaitant accéder à un site web interne en lui transmettant indirectement les requêtes. Grâce au reverse-proxy, le serveur web est 
protégé des attaques directes de l'extérieur, ce qui renforce la sécurité du réseau interne. D'autre part, la fonction de cache du reverse-proxy peut permettre de soulager la charge du serveur pour lequel il est prévu, c'est la raison pour laquelle un tel serveur est parfois appelé « accélérateur »(server accelerator). 

Enfin, grâce à des algorithmes perfectionnés, le reverse-proxy peut servir à répartir la charge en redirigeant les requêtes vers différents serveurs équivalents;  on parle alors de répartition de charge 
(en anglais load balancing).

SQUID et SquidGuard

Présentation générale :

Squid, principal composant de ce système, assure les fonctions de :
• cache, pour optimiser la bande passante,
• authentification des utilisateurs, nous en verrons une simpliste,
• filtrage d'accès "basique", mais déjà intéressant.
SquidGuard propose un filtrage puissant d'accès au web, en fonction :
• de groupes d'utilisateurs, définis de diverses manières. Ici, nous nous baserons sur des IPs ou des groupes d'IPs, mais il est possible d'utiliser l'authentification des utilisateurs mise en place sur Squid.
• de listes de domaines et d'URI qui serviront à définir soit des cibles autorisées, soit des cibles interdites.
• de listes de domaines et d'URI qui ne serviront qu'à interdire l'accès aux cibles spécifiées,
• de plages horaires pendant lesquelles l'accès sera autorisé ou interdit. 
Et d'autres choses encore.







SQUID :
Principe de fonctionnement :
Squid tourne en tâche de fond (daemon). Il écoute sur un port spécifique (3128 par défaut, mais il est possible d'utiliser un autre port). L'éventuel module d'authentification vient se greffer dessus, ce qui fait apparaître un certain nombre de processus fils (5 par défaut). SquidGuard vient également se greffer dessus et apparaît lui aussi sous la forme de processus fils (également 5 par défaut).
Au total, une fois Squid configuré, il n'y aura qu'à démarrer Squid et les processus d'authentification
et de filtrage avancé démarreront avec.
Pour aller très vite, SquidGuard utilise le format de bases de données Berkeley pour travailler. Pour
définir ces bases, l'administrateur a recours à des fichiers au format texte qui seront pré compilés en
base de données ou compilés à la volée, suivant la façon de travailler.
Nous verrons que les "destination groups" constituent des bases pré compilées, alors que les
"blacklists" sont compilées à la volée et résident uniquement en mémoire.
Ce détail a son importance, toute modification de l'un ou de l'autre ayant un impact différent sur le
fonctionnement de SquidGuard, pendant la recompilation des informations.

Configuration :
[bookmark: 2-1-nommer-le-proxy]
La configuration de Squid se fait en éditant le fichier /etc/squid/squid.conf (dans une installation par défaut).
·  Nommer le proxy

Squid a besoin de connaître le nom de la machine. Pour cela, repérez la ligne visible_hostname. 
Par exemple, si la machine s'appelle 'ubuntu', mettez: 
visible_hostname ubuntu
[bookmark: 2-2-choisir-le-port]
· Choisir le port

Par défaut, le serveur proxy sera en écoute sur le port 3128. Pour choisir un autre port, repérez la ligne: 
http_port 3128

et changez le numéro de port, par exemple: 
http_port 3177
[bookmark: 2-3-choisir-l-interface]
· Choisir l'interface

Par défaut le serveur proxy sera en écoute sur toutes les interfaces. Pour des raisons de sécurité, il ne faut le mettre en écoute que sur votre dédié à l’utilisation du proxy. 
Par exemple si la carte réseau reliée à votre LAN a l'IP 10.0.0.1, modifiez la ligne: 
http_port 10.0.0.1:3177
[bookmark: 2-4-definir-les-droits-d-acces]
· Définir les droits d'accès

Par défaut, personne n'est autorisé à se connecter au serveur proxy, sauf votre machine elle-même. 
Il faut créer une liste d'autorisations. 
Par exemple, on va définir un groupe englobant tout le réseau local. 

Repérez la ligne du fichier commençant par acl localhost... 
A la fin de la section, ajoutez: 
acl lanhome src 10.0.0.0/255.255.255.0

(lanhome est un nom arbitraire que nous avons choisi). 
[image: http://www.commentcamarche.net/faq/images/ip7gBnuyDCEYVCxy-s-.png]
[bookmark: 2-5-autoriser-le-groupe]
· Autoriser le groupe

Maintenant que le groupe est défini, nous allons l'authoriser à utiliser le proxy. 
Repérez la ligne http_access allow... 
et ajoutez en dessous (avant la ligne http_access deny all) 
http_access allow lanhome

[image: http://www.commentcamarche.net/faq/images/4OJn8n5PXNoTParH-s-.png]
[bookmark: 2-6-autoriser-les-ports-non-standards]
· Autoriser les ports non standards

Par défaut, Squid n'autorise le traffic HTTP que sur certains ports (80, etc.) 
Cela peut poser problème pour certains sites utilisant d'autres ports. 
Exemple: http://toto.com:81/images/titi.png serait bloqué par Squid. 

Pour éviter ce blocage, trouvez la ligne: 
http_access deny !Safe_ports 

et commentez-la: 
#http_access deny !Safe_ports

Enfin faire un reload de Squid pour prendre en compte la modification.







SquidGuard :

Présentation 

SquidGuard est un outil redirecteur additionnel au serveur squid. Il permet de limiter l’accès à certains sites considérés comme illicites. Il fonctionne avec une base de données regroupant la plupart de ces sites. Le serveur Squid de dimension iT est configuré avec l’addon SquidGuard et filtre le contenu de type : 
- Porn 
- Warez 
- Hacking 
- Violence / aggressive 

Son fichier de configuration se trouve dans le répertoire de squid (/etc/squid/) et se nomme squidGuard.conf. On y trouve les blacklists que l’on souhaite utiliser et une ACL qui défini la page web à afficher lors du blocage du contenu illicite. Pour pouvoir fonctionner, une référence à SquidGuard est faite dans le fichier de configuration de Squid (/etc/squid/squid.conf) et se trouve à la fin de ce fichier : redirect_program /usr/bin/squidGuard -c /etc/squid/squidGuard.conf Les bases de données regroupant les contenus illicites se trouvent dans le répertoire /var/lib/squidguard/db/BL/ et sont organisés par type. Les fichiers de logs qui regroupent les différents sites ayant été bloqués se trouve dans le répertoire /var/log/squid. On peut y retrouver tous les accès qui on été fait vers les sites considérés comme illicites.
Ses avantages :
· Il est rapide 250000 urls par seconde sur un bi-xeon 3 GHz avec 12 catégories totalisant plus d'1 million d'urls 
· Il permet de différencier la transformation (on n'interdit, on transforme l'url) suivant : 
· L'adresse de la machine 
· L'identité de l'utilisateur 
· L'URL (évidemment) 
· L'horaire de la consultation 
· La classe de redirection (par exemple on peut définir une classe publicité, une classe adult, etc...) 
· Insensibilité à la taille signifie aussi que l'on utilise moins les Urls génériques qui sont souvent source d'erreurs (la machine xxx qui se trouve à la NASA par exemple). 
· En fait ses concurrents GPL sont tous au point mort depuis plusieurs années. Seul DansGuardian (qui est d'ailleurs un véritable proxy) est encore actif. Mais il fait payer ses Bases de données. 


Débloquer un site considéré comme illicite 

Bien qu’ayant été testés par leurs créateurs, les bases de données de contenus illicites peuvent parfois contenir des références vers des sites que l’on souhaite tout de même afficher. (Cela peut être le cas pour des sites russes ou autres, généralement considérés comme étant non souhaités). La procédure à suivre pour débloquer ces sites est la suivantes : 

·  Repérez dans les fichiers de logs /var/log/squid/squidGuard-*.log le site souhaité ayant été bloqué. Par exemple, si un site à été considéré comme faisant parti de la base « porn », faire un « tail » sur ce fichier de log en particulier : 

tail /var/log/squid/squidGuard-porn.log 
·  Avec le nom du domaine ayant été bloqué, vérifiez que ce dernier fait bien parti des bases de données (on considère dans cet exemple que le site bloqué est supposé faire parti du contenu « porn ») : 

cat /var/lib/squidguard/db/BL/porn/domains | grep domaine_bloqué 
cat /var/lib/squidguard/db/BL/porn/urls | grep domaine_bloqué 

·  Si « domaine_bloqué » fait bien parti de la base de données, éditez la base correspondante à l’aide de vim ou de tout autre éditeur de texte, et supprimez-y les références. 

·  Une fois la base mise à jour, recompilez les fichiers à l’aide de la commande : 
squidGuard –C all 

·  Enfin, forcer la relecture des fichiers de configuration pour le serveur Squid : 

/etc/init.d/squid reload



## Etude d’une configuration en production ##
image1.gif
Résequ interne Réseau exteme
Clntemet)

mEEf =
[Proxy|




image2.gif
Régean extene

internet.

Re; intern
(e |

=B =
S





image3.gif
Rézean intee

intranet.

Re; tern.
Uterned" |

sepear
client distant interne

Relss /m/eAe
(Ve proxy)




image4.png
*

#Reconnended mininun configuration
all src 0.0.0.0/0.0.0.0
nanager proto cache_object
Tocalhost src 127.0.0.1/255.255.255. 255
to_localhost dst 127.0.0.0/8
ssi_ports port 443
SsL_ports port 563
SSL_ports port 873
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# Exanple rule allowing access from your local networks. Adapt
# to List your (internal) TP networks from where browsing should
# be allowed

#acl our_networks src 192.168.1.0/24 192.168.2.0/24
#http_access allow our_networks

http_access allow Localhost

# And finally deny all other access to this proxy
http_access deny all





