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Introduction /

Notions sur la virtualisation

B Couche d'abstraction matérielle et/ou logicielle
m OS hote (ou systeme d'exploitation hote)
= systeme installé directement sur le matériel
m OS invitées ou OS virtualises
= systemes installés sur le systeme hote
B Partitionnement, isolation et/ou partage des
ressources physigues et/ou logicielles

B |mages manipulables
« démarrage, arrét, gel, clonage, sauvegarde et
restauration, sauvegarde de contexte, migration d'une
machine physique a une autre
m Réseau virtuel : reseau purement logiciel, interne

a la machine hote, entre hote et invités i
3



N Introduction /

Svstemes de virtualisation (1

B | inux-Vserver, BSD Jalil, chroot

- Isolateurs

+ Isole certains aspects ou ressources de I'OS hote
(systemes de fichiers ou espaces mémoires)

« Pas d'empilement de I'OS hote et d'un logiciel de

virtualisation
+ Tres performant mais environnements virtuels sont

peu ou pas completement isolés

m UML
— Noyau en espace utilisateur
« Se lance comme une application dans I'OS hote
« UML lance et gere ses applications de maniere isolee
des autres UML tournant sur la méme machine
« Peu performant car les 2 noyaux sont empilés “i



Introduction /

Svstemes de virtualisation (2

B QOEMU sans Kgemu, VirtualPC sur PowerPC
- Emulation matérielle

« Machine virtuelle complete (bios, processeur,
memoire, disque, carte réseau...)

+ Intercepte majorité des instructions de I'OS invité pour
les remplacer par leur equivalent sur I'OS hote

« Avantages : execution des applications prévues pour
d'autres architectures (ordinateurs, consoles, bornes
d'arcade ...)

+_Inconvénients : performances médiocres

e



Introduction /

Svstemes de virtualisation

B QOEMU avec Kgemu, Vmware Workstation/GSX

— Virtualisation complete
« machine virtuelle complete

UserSpace ’UserSpace
OS invité| |OS invité

(bios, processeur, memoire, Drivers | | Drivers
+ disque, carte reseau...) e e
| OShote |

+ Intercepte certaines
Instructions particulieres
de I'OS invité (ne pouvant pas étre executées sur OS
hote)

« Simple a mettre en oeuvre

« Empilement OS hoéte + OS invité
— surcharge
— performance moyenne

Matériel

pE



N Introduction /

Svstemes de virtualisation / Xen

" Xen _ I _ UserSpace| |UserSpace
— Paravirtualisation BN o e 108 invite
controle || Drivers Drivers
« Hyperviseur HYPERVISEUR
= moniteur de machines Matériel
virtuelles

(VMM Virtual Machine Monitor)
« OS invité fonctionne directement sans interception des

Instructions
« Xen 3 peut héberger des OS invités non modifiés

o



Introduction / Systeme de

virtualisation / Comparaison

User || User
Apps Apps
Mgt i Linux Windows
Code
Mgt API Binary Translation
Micro-
Kernel
Device | Device |l Device [ Device

Driver Driver

Hardware

Premiere géneration
des systemes de
virtualisation

User User
Apps Apps
- Mgt | [Device
Code Driver Linux Windows
Virtual
Mgt APL Hardware API

Intel VT
Hardware

AMD Pacifica

Virtualisation avec Xen




Introduction / Systemes de

virtualisation du type de Xen

m ||s disposent de |la couche logicielle VMM (Virtual
Machine Monitor) dédiée a la gestion de machines

virtuelles

+ VMWare ESX
> Machine virtuelle se repose sur un noyau léger
(vmkernel)
> empilage des machines est leger

« Microsoft Virtual Server
« HP Integrity VM
+ Micropartitions d'IBM
B XenSource déeveloppe avec Microsoft un hyperviseur Xen

pour Windows Server 2008 (Longhorn)
e



Introduction /

Origines de Xen

m Xen etait un projet de recherche a I'Universite de
Cambridge memée par lan Pratt

B |an Pratt a fondé XenSource qui développe le
orojet open source et vend les versions de Xen
pour les entreprises

B 1° version publiqgue de Xen : octobre 2003
B Xen 2.0 : octobre 2004
B Xen 3.0 : décembre 2005

ﬁ



Introduction /

Avantages de Xen

B |solation complete entre les machines virtuelles

B Performances pour les machines virtuelles proche
d'un systeme natif

B Tres bon support du matériel (Xen utilise les
pilotes du noyau linux)

B Possibilite de migrer des machines virtuelles entre
des serveurs Xen sans interruption de service

B Open Source (license GPL)
‘111



N Inroduction /

Processeurs supportés par Xen

B Xen tourne sur
« Processeurs de type x86 (processeur de type "P6" ou
Intel ou AMD des 5 dernieres années)
« Machines multiprocesseur et inclut le support pour
‘hyper-threading (SMT).
« Processeurs de type x86/64 (depuis Xen 3.0)
+ Processeurs de type IA64
+ Processeurs de type PPC

m Xen est en cours de portage sur processeurs de
type ARM (liste de diffusion sur xen source)
‘121
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Architecture de Xen

VM3

VMO VM1 VM2

AGP
Ac P| Back-End
PCI MNative
Device Front-End Front-End Front-End
Drivers Device Drivers Device Drivers Device Drivers VT-X
X86_32
1?26—24 Xen Virtual Machine Monitor

Hardware (SMP, MMU, physical memory, Ethernet, SCSI/IDE)




w Architecture de Xen / Hyperviseur

m Architecture d'un systeme Xen est composée de
+ hyperviseur Xen

« machines virtuelles sécurisées appelées domaines
> domO - privileged domain
> domU - unprivileged domain

2>

B Hyperviseur
« ordonnance temps d'utilisation de la machine hote par
chaque domaine (dans temps imparti, les OS invités
ordonnancent leurs processus)
+ au boot de l'ordinateur, détecte et démarre les
processeurs non initialisés par le BIOS
+ route les interruptions, énumere les bus PCI

4



w Architecture de Xen / Le DomO

B DomO (domaine privilégié)

+ crée lors de l'installation de xen

+ lancé automatiquement au boot

« compose d'un noyau linux modifié et des logiciels de
controle de Xen

+ |le seul a pouvoir interagir directement avec le matériel
via les pilotes du noyau linux

+ autres domaines font appel a ces pilotes via l'utilisation
des pilotes (virtuels) de Xen

+ assure tache d'administration du systeme via le démon
xend dans espace utilisateur (création, démarrage,
arrét, restauration ou migration des domaines)

+ gere les pilotes natifs et pilotes virtuels des domaines

4
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Architecture de Xen / Les DomU

B DomU (Domaine non privilégie)
« machines invitees ou OS invites

+ leur noyau est chargé dans un mode non privilégié du
processeur (en général ring 1 ou le ring 2)

+ ces machines sont contrdlées par le domO.

T



Architecture de xen /

Les rings (1

m Processeurs compatibles x86 ont un modele de
protection de 4 niveaux d'exécution = les rings

B Niveaux numeérotes de 0 - 3
(0 = plus privilégié, 3 = moins privilégie)
+ ring 0 dedié a I'exécution de I'OS
+ ring 3 dédié aux applications de I'espace utilisateur
* rings 1 et 2 prévus a l'origine pour virtualisation

y



Architecture de xen /

Les rings (2

m Systeme Xen sur architecture x86
+ hyperviseur dans ring O
« domO = domaine privilegié mais n'est pas dans ring0
— tout transite par I'hyperviseur
« OS invités dansring 1 ou 2
+ applications dans ring 3

B Systeme Xen sur architecture x86_64 (64 bits)

+ hyperviseur dans ring O
+ OS Invités et applications dans ring 3
* ring 1 et 2 ont été supprimés

4



Architecture de Xen /

Les rings (3

VMO VM1 VM2 VM3

RINGS 1a3

AGP Back-End
ACPI
PCI Mative
Device Front-End Front-End Front-End
Drivers Device Drivers Device Drivers Device Drivers
VT-x
Control IF TNV AT EOUE]  virtual CPU Virtual MMU
x86_32 Xen Virtual Machine Monitor RING 0
Xx86_64 J
I1AB4

Hardware (SMP, MMU, physical memory, ethernet, SCSI/IDE)




W Architecture de xen / Technologies

de virtualisation materielle (1

B Exemples :
+ Intel Vanderpool x86 virtualization (VT-I)
« AMD Pacifica x86 virtualization (AMD-v)
« Sun UltraSPARC T1 hypervisor
« IBM Advanced POWER virtualization

B Depuis 2005 interface commune d'acces aux 2
technologies Intel et AMD : HVM (Hardware
Virtual Machine)

B Permettent a Xen d'accepter des OS invités non

xenifies (ex : Windows) I
21



W Architecture de xen / Technologies

de virtualisation mateérielle (2

B |ntel Vanderpool x86 virtualization (VT-I)
+ Intel a ajouté 2 modes d'execution : VMX root et VMX
non-root

« ces 2 modes supportent les 4 rings de 0 —» 3
> OS utilisent le ring 0, OS non modifiés
> applications en ring 3
« OS et applications fonctionnent dans mode VMX non-
root
« hyperviseur utilise mode d'exécution VMX root (niveau
controle et privilege + important)
+ hyperviseur est modifié pour utiliser extension
Vanderpool et gérer les modes VMX root et VMX non-

root
.221



w Architecture de Xen / Xend

B | e démon xend (écrit en python)
+ fonctionne dans domO
« Interface http sur port 8000

+ répond aux requétes venant du domoO

> création, destruction, migration, arrét, démarrage,

sauvegarde, restauration, surveillance des domaines,

fichier de configuration : xend-config.sxp

> Méthode Gestion du réseau

> Parametres de migration
xend cree 2 demons (xenstored, xenconsoled) et une
Instance de la classe python SrvDaemon

fichiers de log de xend
> /var/log/xend.log
> /var/log/xend-debug.log

L 4

4

2
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¥ Architecture de Xen / Relations

machines virtuelles - domaines

B Relations entre machines virtuelles et domaines
= relation entre programmes et processus

« machine virtuelle = entité permanente qui reside sur

disque (comme un programme).
Quand elle est chargée pour execution elle fonctionne

dans un domaine

« chaque domaine possede un identificateur identique =
identificateur de processus

4



w

Architecture de Xen / Avantages

m Garantit a I'nyperviseur protection contre bugs et
plantages des pilotes

B Déecharge équipe de Xen du développement des
pilotes

B Assure au systeme Xen un large support materiel
via pilotes du noyau Linux

B Simple et legere hautes performances de Xen

A
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w Le noyau Xen

m Xen fonctionne avec 2 noyaux
« 1 noyau charge dans dom0O
« 1 noyau charge dans domuU

B Noyau dans domO
« chargeé dans ring 1/2
+ gere acces au mateériel spécifigue (backend)

B Noyau dans domU

+ chargeé dans ring3
+ frontend communiquent avec les backend

A



Le noyau Xen /

Virtualisation des pilotes (1

B Hyperviseur et noyau Linux du domO
« ont un acces direct aux pilotes des péripheriques et
connaissance de ceux-cCl
+ utilisent pour chaque periphérique le pilote et la
configuration fournis par le dom0O
B [e domO exporte une version virtualisée des
neriphérigues vers les OS invites
m [es periphériques sont contrblés par le systeme du
domO et sont disponibles pour tous les OS invités
B | e systeme linux du domO doit étre configuré pour

+ supporter le matériel sous-jacent
+ I'hyperviseur

+ fournir des périphériques virtuels I
28




Le noyau Xen /

Virtualisation des pilotes (2

B Communication entre péeriphéeriques d'un domuU et
periphériques virtuels du domO passe par un canal

(device channel) qui

+ est 1 lien point a point entre les 2 domaines

« permet envol de message asynchrone d'un domaine
vers un autre

B Messages communiqueés via page de mémoire
partagee allouee par I'OS invité et mappee dans
'espace d'adressage du domO

B Avantages
+ limite crash d'un pilote au pilote lui-méme sans affecter
application située dans autre domaine

« permet de redémarrer domO pour retrouver un pilote
opérationnel en perturbant le moins possible les applications
.zgi

des autres domaines
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Le réeseau dans Xen /

Interfaces ethernet virtuelles

B Xen créee 7 paires
d'interface virtuelles B onx vethx
ethernet utilisées par le —
domO F’hysmal card Logical card
B Ces paires sont 2
Interfaces ethernet Computer - Xen
reliees par un cable dort - [ |dom!
eth0 | <> | vif0.0 vif1.0 | (= ethQ

Interne croisé — —  — | =

. est rellé é. m veth1 gﬁ vif0. 1 vif1.1 | {=r| ethi

. est relié a oD
+ efc... vir2.0 | (=] etho

. est relié a




Le réeseau dans Xen /

Interfaces virtuelles (1

® Chaqgue fois que I'on crée un domuU, un nouvel

identifiant est associé

+ 1dentifiant du 1* domU est 1

« identifiant du 2°™ domU est 2 méme si le 1* domaine
est arrété

B Xen crée des paires d'interfaces virtuelles ethernet

pour chague nouveau domU

+ une partie de chaque paire est dans le domuU.
Dans un domuU sous Linux le nom du périphérique
réseau est

« |'autre partie de chague paire est dans le domoO et se

nomme
‘321



Le réeseau dans Xen /

Interfaces virtuelles (2

B Exemple : dans domU dont l'identifiant = 5,
sera attaché a dans le domO)

B S| on créee des interfaces réseau multiples dans un
domU, ethO et ethl, le domO a et

B Quand on lance shutdown sur un domu, les
adresses virtuelles ethernet sont détruites

4



Le réeseau dans Xen /

Adresses MAC (1

B Par défaut Xen sélectionne une adresse MAC
aléatoire pour chaque interface réseau virtualisée
des domU

m Adresse MAC est differente sur chaque domuU
B Pour fixer une adresse MAC pour un domaine (ex

. utilisation de dhcp), il faut utiliser I'option vif dans
le fichier de configuration de la machine virtuelle

y

B EX:vif = ['mac=aa:00:00:00:00:11').



Le réeseau dans Xen /

Adresses MAC (2

B Choix de |I' adresse MAC : adresse de type unicast
+ le dernier bit du ler octet doit étre positionne a O
+ ['"avant-dernier bit du ler octet doit étre positionne a 1
forme : XY : XX XX XX XX XX
X = chiffre hexadéecimal
Y =20u6(110) ou A (1010) ou E (1110).

L 4

L 4

L 4

B Exemple
o AAXXXX XX XX = CORRECT
o AB: XXXXXX: XX = INCORRECT




Le réeseau dans Xen /

Modes réseau de Xen

B Mode bridge
« Par defaut, Xen utilise un pont a l'intérieur de dom0O
(xenbrO)
— permet a tous les domaines d'apparaitre sur le
réseau comme des machines individuelles

® Mode NAT
« domoO joue le role de passerelle pour les domU.
+ les vifX.Y ont pour IP celles des cartes des domU
(ex : vif1l.0 dans domO a pour IP celle de la carte ethO
dans doml).
+ regles iptables applicables a ces cartes sur domO.

B Mode route
+ les vifX.Y ont pour IP celle des cartes dans les domU
- elles ne voient pas passer les paquets.

30



Le réeseau dans Xen /

Xen en mode brid

+ Interface physique (pas
configurable)

+ lien entre le systéme et pcae _
carte réseau " ethd
u i/ T
- vif0.0
+ Interface virtualisée fournie  _ & — |
par Xen (configurable) @F eth e fehe.
+ connexion reseau pour le " {9 etht
systeme hote
o Mode bridge
+ cartes réseau des OS invités = pont entre

. A . carte physique
(ejx d \(/)lm-uo ggrl;:el's(ﬁ)oeg(tj f‘ ethO et cartes virtuelles
4 | Aj
37



Le réeseau dans Xen /

Xen en mode bridge (2

P pethg DomU #1

-xenbro \
athi Q — ethi
L = Wil .

Domi

Extended Domid




Le réeseau dans Xen /

B Paguets sortants des

cartes des domU sont

directement retransmis S0

sur carte physique dom dom’
B Aucun contrOle sur les e
paguets au niveau de & =

domO (par exemple eof pomo | LELOJ——pleho.

iptables). T LA e
m|es

+ pas d'adresse Ip,

+ directement reliees a

B Paguetage bridge-utils est
necessaire




Le réeseau dans Xen /

Xen en mode brid

B Démon xend gere création/suppression des ponts et interfaces
virtuelles via les scripts
+ network-bridge
+ vif-bridge
B Quand xend demarre, il lance le script network-bridge qui :
+ Crée un nouveau pont nomme xenbr0O
+ la « vraie » interface ethernet ethO est mise a down
+ les adresses IP et MAC de ethO sont copiées sur la nouvelle
Interface réseau virtuelle vethO
+ l'interface réelle ethO est renommeée pethO
+ l'interface virtuelle vethO est renommeée ethO
+ pethO et vif0.0 sont attachées au pont xenbr0
+ le pont,peth0, ethO et vif0.0 sont positionnés a up
® Quand un domU déemarre, xend (tournant dans domO) lance le
script vif-bridge qui :

+ attache vif<id#>.0 a xenbrQO
+ Vvif<id#>.0 est positionnée a up
.40‘



Le réeseau dans Xen /

Les VLANS (1

B || est possible de faire tourner plusieurs machines
virtuelles dans des vlans difféerents

m || faut ajouter le support 802.1q dans domO
®m Un pont est configuré pour chaque VLAN, et les
OS invités attachent leurs interfaces au pont

approprié

B C'est au niveau de domO que les trames sont
taggees. Les domU n'ont pas connaissance des

vians.
.Ali



Le réeseau dans Xen /

Les VLANS (2

B démon xend qui gere la créeation/suppression des ponts et
Interfaces virtuelles via deux nouveaux scripts qui remplacent
network-bridge

+ network-multi-vian
+ network-bridge-vian

®m quand xend démarre, il lance le script network-multi-vlan qui appele
le script network-bridge-vlan autant de fois que de vlians désirés

® network-bridge-vilan :

+ crée un pont nommeé vlanbrnumvlan (p.ex. vlanbr100)

+ crée une nouvelle interface ethO.numvlan (p.ex. eth0.100) dans
domO a l'aide de la commande vconfig

+ cette nouvelle interface et le pont sont positionnés a up

+ eth0.100 est attachée au pont vlanbrl00

+ quand domU démarre, xend (tournant dans dom0) lance le
script vif-bridge qui attache vif<id#>.0 au nouveau pont

vlanbrnumvlan et positionne vif<id#>.0 a up
.421
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¥ Gestion des domaines avec xm /

Arréet - Démarrage

B xm = (Xen management)

= Interface texte de gestion de Xen
« Xxmlist:
affiche tous les domaines en fonctionnement

« Xm create [-c] <Configfile>
démarre la machine virtuelle définie dans <configfile>

Exemples :
> Xm create /etc/xen/vml.cfg
démarre vml
> Xm create -c /etc/xen/vml.cfg
demarre vml et attache une console a vm1

4



w

Gestion des domaines avec xm

« Xm shutdown [-a]-w] <Domain>
provoque l'arrét d'un domaine
-a . arréte tous les domaines.
-w : attend d'avoir terminé le shutdown pour redonner
la main

+ Xm console <Domain>
attache une console a un domaine
Pour quitter la console : Ctrl - |

« Xm top
affiche monitoring temps réel des domaines

4



¥ Gestion des domaines avec xm /

Gestion de la mémoire

B Dans Xen hyperviseur controle allocation de
memoire des domaines

B Par défaut on ne donne pas guantité de mémoire
pour machine domO

B Quantité de mémoire lui étant attribuee par
hyperviseur = quantité totale de memoire restante
sur la machine physique

B Dans fichier de configuration de chaque OS invite,
on spécifie quantité de mémoire a attribuer lors de

son lancement. Cette gquantité de mémoire est :
+ déduite de la quantité de meémoire restante
+ donc retiree de la quantité de mémoire du domO.
.A6i



¥ Gestion des domaines avec xm /

Gestion de la memoire

®m Quantité de memoire donnée a un OS invité n'est
pas définitive.

® On peut modifier la quantité de mémoire attribuée
a un systeme invite tout en continuant son
execution.

+ Si quantite de mémoire d'une machine virtuelle est
iInsuffisante, on peut augmenter la taille mémoire qui
lui est attribuée sans interruption de service.

+ Si guantité inutilisée de memoire, on peut récuperer
cette mémoire sans interruption de service.

A




¥ Gestion des domaines avec xm /

Gestion de la méemoire

B Attention :
« Impossible de diminuer quantité de memoire d'une

machine virtuelle en dessous de la quantite

Initialement donnée
« Quantité totale de mémoire attribuée pour domaines

ne peut pas depasser quantité de mémoire présente
sur machine physique.

B | e systeme domO a les privileges sur I'nyperviseur

Xen,
— une machine virtuelle ne peut pas changer sa guantite

de mémoire (ni celle d'une autre machine).

— toutes les opérations concernant mémoire attribuée
sont effectuees par la machine domo. 81
A



¥ Gestion des domaines avec xm /

Gestion de la méemoire

B Augmentation ou diminution de la mémoire
(balloon driver) a lI'aide de la commande xm :

XM mem-set <Domain> <Mem>

Exemple : modification mémoire dans domaine 5
Xm mem-set 5 512




¥ Gestion des domaines avec xm /

Gestion des processeurs

®\/CPU = Virtual Central Process Unit
B Dans Xen, 1 processeur =1 VCPU

(Sur un systeme hyperthread, 1 thread = 1 VCPU)
B DomO gere attribution de processeur

B Ajout/suppression a la volée de CPU virtuels

Xm vcpu-set <Domain> <nVCPUs>
Exemple : ajout d' un 2eme cpu dans domaine 3

Xm vcpu-set 3 2

m Pour lister les VCPU affectées a une machine
Xm vcpu-list

m Pour forcer un domuU sur un VCPU donné
Xm vcpu-pin <Domain> <VCPU> <CPUs>

4




¥ Gestion des domaines avec xm /

La

B Mise en pause du domaine
« Xm pause <Domain>

« Exemple : xm pause vml
> Mise en pause de la machine viml
> vml continue de consommer des ressources (mémaire, ...)
> vm1l est toujours présente dans la liste des machines
> Statut de vm1 est gelé (pas éligible dans file d'attente de
ordonnanceur de Xen)

B Pour sortir un domaine de I'état de pause
« XM unpause <Domain>

A



¥ Gestion des domaines avec xm /

Sauvegqgarde et restauration

B Sauvegarde
« Xm save <Domain> <CheckpointFile>

« Exemple : xm save vm1 vml.chk
> arrét de la machine vm1 (état est similaire a I'hibernation)
> sauvegarde d’une machine a un instant donne

B Restauration
« Xm restore <CheckpointFile>

« Exemple : xm restore vm1l.chk
> restauration de vml
> reprise de I'exéecution de vml




¥ Gestion des domaines avec xm /

La migration (1

B Transfert d'un domaine entre 2 hotes (cad 2
machines physiques)
B2 types de migration

« « regular migration »
> Mise en pause du domU a transferer
> Copie du contenu de sa mémoire
> Reprise de I'exécution dans la machine de destination

+ « live migration »
> ldem a migration offline sauf mise en pause de domU
> — La migration n'est pas visible par l'utilisateur

B « [ive migration » est préeferable a « regular
migration »

B |mportant : Les 2 hotes doivent avoir acces aux
Images disques et doivent avoir méme version de
Xen =




¥ Gestion des domaines avec xm /

La migration (2

B Migration de vm1 sur tp.raisin.fr
« Xm migrate --live vm1l tp.raisin.fr

B xend fait en sorte que le domaine continue de
fonctionner alors que la migration est en cours
— La durée de l'arrét est de 60 a 300ms.

B Nécessaire de se reconnecter sur la console du
nouveau domaine en utilisant la commande xm
console

B S| un domaine migré a des connexion réseau de¢ja
ouvertes, elles sont conservees 541



Gestion des domaines /

Autres outils

m Outils graphiques
« Xenman (ubuntu)
« virt-manager (redhat, fedora)
— permet d'effectuer des operations de base (create,
pause, destroy, top...)
B Outlls textes
+ Xen-create-image (ubuntu)

« virsh (redhat, fedora)
« exemples :

> virsh dumpxml 3 > vml.xml permet d'afficher le domaine
(dont l'identifiant est 3) au format XML sur la sortie standard
> virsh create vml.xml permet de creer un domaine a partir

d'un fichier xml
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Installation de Xen /

Les fichiers de configuration

B Fichiers de configuration domO:

+ xXend-config.sxp
> mode réseau
> migration

+ script VLANS

+ un fichier de configuration par domuU
> caracteristiques de la machine
> (Nom, @mac, memoire, disque...)

B Fichiers de configuration domuU:.
+ pas de fichiers spécifiques a xen dans les DomU
+ configuration habituelle d'un OS Linux

B Remargue : ne pas activer NTP dans les domU i
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Installation de Xen /

Gestion de l'espace disque

B Stockage des DomU
« Image disque (loop) sur disque local ou distant
« partition d'un disque
« partition LVM (Logical Volume Manager)
B NFS
+ export d'un espace commun
B NBD (Network Block Device)
+ stockage, duplication des machines
« migration
B |SCSI
+ baie matérielle
« export via ISCSI Enterprise Target
B GES (Global File system)

+ systeme clusterisé
« migration avec acces concurrent -3
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Sécurisation de Xen (1)

® | e domO doit étre sécurisé le plus possible car si
le domO est compromis tous les autres domaines
sont également vulnérables

B Bonnes pratiques pour le domO :
« ne lancer que le plus petit nombre de service

necessaires
« utiliser un firewall pour restreindre le trafic vers le

domO
+ ne pas autoriser les utilisateurs a accéder au domO

+ domO devrait étre inaccessible
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Sécurisation de Xen (2)

m Xen et Shorewall : doc de configuration de
Shorewall dans le DomO

« http://lwww.shorewall.net/Xen.html

+ http://www1l.shorewall.net/XenMyWay.html

B Faille de securité dans xen-pygrub

« http://www.zataz.com/alerte-securite/15182/xen-
pygrub-grub-conf-domO-vuln.html
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Utilisation de Xen (1)

B Consolider des serveurs en hébergeant sur une
machine physique plusieurs serveurs differents
(OS et applications)

m Réaliser des plans de reprise d'activité ou de
continuité de service

B Tester |le fonctionnement d'une application sur
plusieurs systemes sans disposer d'autant de
machines

B Survelller des machines virtuelles, allouer des
ressources, détecter des comportements

y
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Utilisation de Xen (2)

m Reéaliser un cluster en utilisant la flexibilité de
gestion des machines virtuelles, leurs controles,
leurs isolations et la possibilité de migrer pour
repartir la charge

B Tester une architecture réseau

B Remplacer le dual-boot

B Tester et debugger des modifications du noyau
dans une machine virtuelle « bac a sable »
(sandboxed)

y



Utilisation de Xen (3)

B | |stes de diffusion:

+ Xen-devel
http://lists.xensource.com/xen-devel

L 4

Xen-announce
http://lists.xensource.com/xen-announce

4

Xen-changelog
http://lists.xensource.com/xen-changelog

*

Xen-users
http://lists.xensource.com/xen-users

2

Fedora-xen
http://www.redhat.com/mailman/listinfo/fedora-xen
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La bibliotheque d'acces

bas niveau libvirt

B AP| de manipulation de machines virtuelles

B | angage C

B Indépendante des technologies de virtualisation :
fonctionne également avec KVM et Qemu

B Ne manipule gue les machines virtuelles du serveur
sur lequel sera utilisée I'API

B Exemple
> #tinclude <libvirt/libvirt.h>

.r.e.t = virDomainGetIinfo(dom, &info);
printf("Le domaine %d a %d CPUs\n", id, info.nrVirtCpu);

B http://libvirt.org/architecture.html
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