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Pourquoi la sécurité sur un systeme d'exploitation :

Proteger l'acces a des données sensibles comme par exemple :

Résultats de recherche
Secrets industriels
Secret médical
Gestion du personnel



La sécurité d'un systeme d'exploitation va reposer sur des
mecanismes de base :

Couple login/mot de passe
Acces contrblé aux objets via des listes de contrOle d'acces
(ACL)

Mais aussi sur des mecanismes plus élabores :

Droits et privileges
Avoir un contrble sur les actions des programmes



Normes de sécurité

L'établissement de normes internationales en matiere de sécurite
des systemes d'exploitation, permet de classifier ces derniers, en
fonction de caractéristiques normalisées.

Par exemple, la norme Criteres Communs (CC) permet une
évaluation des fonctionnalités de sécurité répondant a certaines
specifications.



La création de niveau de sécurité permet d'indiquer le degré de
protection du systeme d'exploitation.

Les niveaux de sécurité TCSEC (Trusted Computer System

Evaluation Criteria)

A1
B3
B2
B1
C2
C1
D

Conception verifiee

Domaines de sécurité

Protection structurée

Protection de sécurité labellisée
Protection d'acces contrblée
Protection d'acces discrétionnaire
Protection minimale



L ’utilisation de cette norme dans les systemes informatiques de la
défense et du gouvernement est obligatoire aux Etats-Unis.

Aucun systéme n'a atteint la norme A1 et le niveau C2 est
considéeré comme suffisant comme pour un systeme d'exploitation
généraliste.

Windows est C2 et repond en plus a des exigences de niveau B



Xigences de niveau

Ouverture de session sécurisée : identification des utilisateurs,
acces utilisateur aprés authentification.

Contr6le d'acces discrétionnaire : le propriétaire d'une
ressource, en controle I'acces.

Audit de securité : detection et journalisation d'évenements de
sécurite.

Protection contre la réutilisation d'objets : un utilisateur ne peut
pas acceder a des données (fichier emplacement mémoire...)

qu'un autre utilisateur a supprimé (reinitialisation des objets avant
utilisation).



Fonctionnalités de niveau B de Windows :

Fonctionnalité de chemin approuveé : la séquence ctrl+alt+suppr
n'est pas interceptable.

Administration approuvée : réles administratifs distincts (admin,
opérateurs de sauvegarde...)



Criteres Communs (CC)

La norme CC est une norme plus souple que la norme TCSEC.

Dans cette norme on introduit le concept de Protection Profile
(PP).

PP regroupe des contraintes de sécurite dans des ensembles
faciles a spécifier et a comparer. Exprime le besoin sous forme
standardiséee.

ST (security target) correspond a un ou plusieurs PP et décrit de
maniere standard, I'utilité annoncée d'un produit de sécurite et des
fonctionnalités qu'il fournit.
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Windows 2000 est certifié PP controled access (eq C2) + d'autres
exigences CC :

Acces discretionnaire basé sur des méthodes cryptographiques
(EFS)

Stratégie de contrble d'acces discretionnaire pour les objets
utilisateur (bureau fenétres...) et active directory.

Systéme d'exploitation distribué : réplication multimaitre des
données de sécurité

NTFS, winlogon (verrouillage de session interactives) IPSEC
correction des failles.
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Cette partie s'attache a présenter les différents éléments qui
participent au systeme de seécurité sous windows.

Le SRM : security reference monitor

Composant de I'exécutif.

Définit le jeton d'acces a présenter dans un contexte de
sécurité (fichier, device, registre...).

Effectue les contrbles d'acces sur les objets.

Manipule les privileges et les droits utilisateur.
Géneére les messages d'audit de sécurité.
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LSASS : local security authority subsystem

Processus mode utilisateur

Chargé de la stratégie de sécurité du systeme local (stratégies
de mots de passe, privileges, groupes...)
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Base de données des stratégies LSASS :

Cette base de données, contient les parametres de stratégie
locale de sécurité : HKLM\SECURITY

Service SAM (security account manager) :

Chargé de la gestion de |la base des comptes locaux.
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Base de données SAM :

Elle contient les informations de comptes locaux utilisateurs,
groupes, login, mots de passe.

Correspond a la clé de registre : HKLM\SAM
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Active Directory :

Le service d'annuaire contient des informations sur les objets
d'un domaine.

Active Directory est repliqué sur chaque ordinateur ayant le role
de contrbleur de domaine.

Le serveur est exécuté dans LSASS.
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Packages d'authentification

Il s'agit de dIl exécutées dans le contexte de LSASS.

Une dll d'authentification a la charge du contréle du
login/password lors de l'ouverture de session.

Et fournit a LSASS des informations sur l'identité de [l'utilisateur.

LSASS geénere un jeton d'acces a partir de ces informartions.
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Processus d'ouverture de session :

winlogon.exe
Processus qui s'execute en mode utilisateur.
Chargé de répondre a la séquence SAS.

Chargé de geérer les sessions interactives.

Winlogon lance userinit sous l'identite de I'utilisateur.
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GINA (graphical identication and authentication) :

DIl mode utilisateur
Executee dans le contexte du processus winlogon
\windows\system32\msgina.dll

Cette dll est remplacable (pgina par exemple
http://www.pgina.org/ , authentification par carte a puce)
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http://www.pgina.org/

Netlogon service d'ouverture de session réseau :

Service windows

Chargé de la création d'un canal sécurisé avec le contréleur de
domaine.

Les requétes d'ouverture de session interactives transitent via
ce canal.
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Exemples d'objets pouvant étre protéges :

Fichiers, péripheriques

Processus, threads

Mutex, semaphores, section de mémoire partagee
Ports LPC, timers, jetons d'acces

Bureaux, fenétres

Partages réseau, objets Active Directory
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Grace au model de sécurité de windows, des objets de nature tres
difféerente ont en commun :

Le contrdle d'acces
L'audit

Les vues suivantes montrent l'interface standard des objets.
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eListe de contrdole d'acces d'un
repertoire

Propriétés de test

Générall Partage Securité |F'ers::nnnaliser|

Momz d'utilizateurs ou de groupes :

ﬁ Adminigtrateurs [SERVYERTWdminiztrateurs)
€7 SvSTEM

Ajouter. .. | Supprimer |

2|

Autorizations pour Administrateur Autorizer Refuser
Contrdle tatal O =
b adification O
Lecture et exécution O
Affichage du contenu du dossier O
Lecture O
E criture O —
Autonzations spéciales r M LI

Paur définir des autarizations spéciales ou des paramétres
avanceés, cliguez sur Paramétres avanceés.

Paramétres avancés |

o]

AnnLler

Appliquer |
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o[ iste de contrdle d'acces d'une
z : 2]
clé de registre -

Sécurité |

Moz d'utilizateurs ou de groupes

€7 RESTRICTED
€7 SvSTEM
ﬁ Tout le monde

Ajouter... | Supprimer |
Autarization: pour Administrateurs Autarizer Refuzer
Contréle tatal O
Lecture O
Autorizations spéciales O O

Paour définir des autarizations spéciales ou des paramétres

, . ‘ . Parametres avancés |
avanceés, clquez zur Paramétres avancés. =

| k. I Annuler Appliguer |
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eListe de contrdole d'acces d'un
: 7| x
service ' 21 x|

Sécuité |

M aomz d'utilizateurs ou de groupes

€7 INTERALCTIF
€7 5vSTEM
Ajouter. .. | Supprimer |
Autonizations pour Adminiztratewrs Autarizer Refuzer
Contréle tatal O
Lecture O
Démarrage, amét et pause O
E criture O
Supprirmer O
O O

Autarizations spéciales

Pour définir des autorizations spéciales ou des paramétres

A ‘ 9 Paramétres avancés |
avances, cliquez sur Paraméties avances.

] I Annuler Sppliquer |
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Le modeéle de sécurité est basé sur trois éléments fondamentaux :

L'identité d'un thread
L'acces demandeé par le thread pour un objet
Les parametres de sécurité de I'objet.

Le résultat du contrdle d'acces est oui ou non, selon que le
systeme de sécurité accorde ou non l'acces.
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Le SID (security identifier)

Le SID représente dans le modeéle de sécurité windows, un
identifiant unique, permettant de distinguer une entité effectuant
une action.

Un SID, permet d'identifier, des utilisateurs, des groupes, des
ordinateurs, des domaines.

exemple de SID : S-1-5-21-01234567-89012345-67890123-1033
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Les SID sont générés aléatoirement a l'installation du systeme,
pour :

L'ordinateur
Les comptes locaux

Un compte local est basé sur le SID de Ila machine + un RID
(relative identifier)
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Structure d'un SID :

S: la chaine est un SID

1: numero de révision

5 identifiant d'autorité (5 = NT authority)
21-01234567-89012345-67890123 : identifiant de la

machine ou du domaine
1033 : RID identifie le groupe ou l'utilisateur.
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L'outil dcpromo permet lui aussi de générer des SID, c'est
notamment le cas, lors de la création d'un nouveau domaine.

Le systeme gere des SID prédéfinis pour des groupes ou des
comptes

33



SID bien connus :

S-1-5-
S-1-5-
S-1-5-
S-1-5-
S-1-5-

18 : local system

20 : network service

21-domain-500 : administrateur
21-domain-512 : administrateurs du domaine
21-domain-513 : utilisateurs du domaine
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Jetons d'acces :

C'est la premiéere structure de données du mécanisme de contrdle
d'acces.

Un jeton d'acces est utilisé par le SRM pour identifier le contexte
de sécurité d'un processus ou d'un thread.

Un contexte de securite, decrit les groupes, les comptes, les
privileges du processus ou du thread.

35



A I'ouverture de session, winlogon, crée un jeton représentant
I'utilisateur, et I'attache a userinit.

Userinit transmet ce jeton, a tous les processus qu'il est charge de
créer.

Le SRM va utiliser les SID contenus dans le jeton pour déterminer
si I'acces a un objet est autorisé ou non.
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Contenu d'un jeton :

Source du jeton :
Type du jeton
ID

ID d'auth

SID groupe

entité de création du jeton
principal ou emprunt d'identite
identifiant assigné par le SRM

iIndique a quelle session interactive
appartient le jeton

iIndique les groupes d'appartenance
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[* notepad.exe:3568 P &

Image

I Perfarmance I Performance Graph I Threads I

(=1

TCPJIP

Security Environment I Strings
Lser: SERVER1}Adminiskrakeur
SI0: 5-1-5-21-2872847714-1709661 37-38358192254-500
Session: 0
Group | Flags
AUTORITE MT\Authentifications MTLM  bMandatary
AUTORITE MTACette organization b andatary
AUTORITE MTMMTERACTIF b andatary
AUTORITE NTAUtlizateurs authentifiés  bMandatary
BUILTIM“&dministrateurs Owarier
BUILTIMUtiliz akeurs b andatary
LOCaL Mandatory
Lagon 510 [5-1-5-5-0-231 304 b andatary
SERVER1MAucun b andatary
Tout le monde b andatary

Default Enabled
Default Enabled

SeChangeMotifpPrivilege
SeCreateGlobalPrivilege

SeCreateP agefilePrivilege Dizabled
SeDebugPrivilege Dizabled
SelmpersonateFrivilege D efault Enabled
SelncreaszeB asePriontyPrivilege  Dizabled
SelncreaseluataPrivilege Dizabled

Permissions |

Group SID:  nfa
Frivilege | Flags -
SeBackupPrivilege Dizabled

[

Image

nntepad.eue:324 Properties

Environmenk Job I Strings
I Performance I Performance Graph I Threads I TCRJIP Security
Lz SERWVER1\test
SI0: 5-1-5-21-2872847714-1709661 37-3835192254-1003
Session: 0
Group | Flags
AUTORITE MTAAuthentifications MTLM  bMandatary
AUTORITE MTACette organization Mandatony
AUTORITE HTUWUNTERACTIF b andatary
AUTORITE MTAWUtilizateurs authentifiés  bMandatary
BUILTIMUtilizakeurs b andatary
LOCaL Mandaton
Lagon 51D [5-1-5-5-0-231304] b andatary
SERVER1MAuUCUN b andatary
Tout le monde b andatary

4]

Group SID:  nfa

Frivilege | Flags

SeChangeMotifpPrivilege Default Enabled

4]

| ©

Petmissions |

ok |

Cancel

Cancel
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Jeton restreint :

Le jeton restreint est créeé a partir du jeton principal, ou d'un jeton
d'emprunt.

C'est une copie modifiée
Suppression de privileges
Marquage deny-only
Marquage restricted

L'intérét du jeton restreint est d'executer une application avec un
jeu de privileges réduit.
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Exécuter en tankt que

Cuel compte d'utilisateur voulez-vous utiliser pour exécuter ce
programme 7

% 1'utilisateur ackuel (SERMER 1} Administrateur):

v Exéruber ce programme avec un accés reskreink

Cekte option peut empécher des programmes d'utiliser les
privileges administrateur avec lintention d'endommager vokre

ordinateur, 5ivous sélectionnez cette option &b que ce programme

dépend de ces privileges, il pourrait ne pas Fonctionner
correctement,

" L'utilisateur suivant :

e = =

gl

I ﬁ Bdministratewur

Mot de passe I

(04 annuler

[P notepad.exe:3684 Properties i ] |
Image | Performance I Performance Graph I Threads I TCRJIP
Security Enviranrment I Strings
User: SERVER 13 Administrateur
SID: 5-1-5-21-2872847714-1709661 37-3835192254-500
Session: 0
Group | Flags | -
AUTORITE MTAAuthentifications HTLM - kandatory, Restricted
AUTORITE NT Authentificationz HTLM - kandatory
AUTORITE NTACette organization M andatory, Restricted
AUTORITE NTACette organization W andatory
AUTORITE MTMMTERACTIF t andatory, Restricted
AUTORITE MTWMTERACTIF bl andatory
AUTORITE NTMRESTRICTED b andatory, Restricted
AUTORITE MT\tilizateurs authentifiézzs  Mandatory, Restricted
AUTORITE NThhzateurs authentifiés kW andatory
BUILTIN%&dministrateurs Deny, Owner
BUILTIM Utilizateurs t andatory, Restricted
BUILTIM Utilisateurs M andatory
LOCAL tandatory, Restricted
LOCAL  andatory
Logon SID [5-1-6-5-0-231304] b andatory, Restricted
Logon 510 [5-1-5-5-0-231304]  andatary o
SERWER1%Aucun tandatory, Restncted
SERVER 1hAucun t andatomy ll
Group SID: nfa
!;; Privilege | Flags
igl SeChangeMatifyPriviege  Default Enabled
Fermissions |

oK Cancel

A
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Les descripteurs de sécurité :

Il s'agit de la seconde structure de données qui participe au
systeme de sécurité Windows.

Elle décrit les informations de sécurité associées a un objet, et
specifie les actions pouvant étre réalisées par telles entités.
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Structure d'un descripteur :

Numeéro de révision:
Flags ;

SID propriétaire
SID de groupe
DACL

SACL

version du SRM

facultatif décrit le comportement du
descripteur

identifie le propriétaire de l'objet
utilisé par posix

entités ayant acces a l'objet
opération/utilisateur — journal audit
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Une ACL est composée :

D'un en-téte
D'ACE (access control entry) — SID

ll'y a 4 types d'ACE :
Access allowed
Access denied
Allowed object — utilisé pour les objets AD
Deny object — utilisé pour les objets AD

Si la DACL est vide alors personne n'a d'acces.

S'il n'y a pas de DACL sur I'objet, alors I'acces est illimitée.
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Jeton d'accés

User: franck
Grp: users

hread

Demande d'écriture
Acces autoriseé

Révision
Flags
Objet =D owner
Groupe principal
( Pointeur DACL

Pointeur SACL
Allow
franck
read/write

Descripteur de sécurité



Jeton d'accés

User: franck
Grp: users

hread

Demande d'écriture
Acces refuseé

Refus explicite

Révision
Flags
Objet SID owner
Groupe principal
C Pointeur DACL

Pointeur SACL
Deny
users

read/write
Allow
franck

read/write

Descripteur de sécurité



Jeton d'accés

User: franck
Grp: users

hread

Demande d'écriture
Acces refuse

Révision
Flags
Objet SID owner
Groupe principal
( Pointeur DACL

Pointeur SACL
Allow
franck
read

Descripteur de sécurité



Droits et privileges utilisateurs :

Déterminent les autorisations assignées a certains comptes, pour
effectuer certaines opérations.

Par exemple arréter l'ordinateur, ou modifier I'neure systeme.

La difféerence entre un droit et un privilege, est qu'un privilege est
activable et désactivable ; alors qu'un droit non.

L'administrateur définit les droits et privileges via une mmc.
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Fichier

Action Affichage 7

& = BmEl X R 2

=y Strakégie Ordinateur local

b

EI@ Configuration ordinakeur
L3 Paramétres du logiciel
I:l Paramétres Windows
i Scripks (démarragefarrét)

=-[5p Paramétres de sécurité

B8 Stratégies de comptes
EI@ Stratégies locales
2@ stratégie d'audit

- Akbribukion
| & Options de sécurité
L] Stratégies de clé publique
[Z0 Stratégies de restriction logiciells

=21 Modéles d'administration
|:| Composants Windows
[:l Swyskéme
I:l Réseau
- I:l Imprirnankes
EI@ Configuration ukilisateur
¥ [ Paramétres du logiciel
[ Paramétres Windows
#-[L7 Modéles d'administration

,g Skratégies de sécuriké IP sur Ordinak

Strakégie  /

| Paraméktre de sécurité |

Accéder & cet ordinateur & partiv ...
gir en kant que partie du syském...
Ajouker des stations de travail au ...
| ArréEter le syskéme

| autoriser 'ouverture de session p.,.
] Autoriser que 'on Fasse confiance. ..
Changer les quotas de mémoire d'...
Charger et décharger des pilokes ...
Créer des objets globaux

Créer des objets partagés perma...
Créer un fichier d'échange
Créer un objet-jeton

|éboguer des programmes
Effectuer des tiches de maintena. ..
Emprunter lidentité d'un client apr. ..
Forcer larrét & partir d'un syském. ..
|Générer des audits de sécurité

arer le journal d'audik et de sécu. ..
Interdire l'accés 4 cet ordinateur ...
nkerdire 'ouwverture de session e...
nkerdire 'ouverture de session e...
Interdire 'ouverture de session p...

Modifier les valeurs d'envw. de micr...
IModifier 'heure systéme

| Optimiser les performances systéme
i Optimiser un processus Unique
Outrepasser le conkrdle de défile, ..

| Curvrir une session en kank que se,.,
| Curveriv une session en tank que k5.,

|Prendre possession des Fichiers a...

MR armnlarar 1n iaban nivean de nra

| Interdive l'ouverture d'une session. ..

Permettre 'ouverture d'une sessio,,,

Tout le monde, Admi.. .

Adminisktrateurs, Ukl ..
Augmenter la prioriké de planification  Administrateurs
Adminisktrateurs, Ukl .,

SERNMICE LOnZAL,SE...
Adriniskrateurs
Adriniskrakeurs, SE. ..

Adriniskrateurs

Adminiskrateurs
Adriniskrateurs
Adriniskrakeurs, SE. ..
Adminiskrateurs
SERMICE LOCAL,SE. ..
Adminiskrakeurs
SUPPORT _3588945a0

SUPPORT_3585945a0
Adminiskrakteurs

SERVICE LOvCaL,ad. ..

Adriniskrateurs

Adrminiskrateurs, Utili. . .
Tout le monde, Admi...

SERNICE RESEAL

SERMICE LOnZaL, S0, ..
Adminiskrateurs, Ukl .,

Adminiskrakeurs
SFRWTCF v il SF
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Le systeme d'audit est un dispositif fondamental du systeme de
sécurite.

Il permet de contrdler le systeme.
De générer des rapports sur I'acces aux différents objets audités.

Cet element est essentiel car il permet d'analyser les
comportements relatifs a la sécurité

De comprendre des incidents de sécurité a posteriori.
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C'est I'administrateur du systeme qui a la charge de paramétrer les
elements qu'il veut auditer sur le systeme.

Le systeme d'audit est couteux en ressources, c'est pourquoi il ne
faut auditer que ce qui a été préalablement déterminé. Sous peine
de voir les performances du systeme chuter considerablement.
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Le parameétrage de l'audit se
fait via une mmc

iti Editeur d'objets de stratégie de groupe

Fichier

fiction  Affichage 7

&= BE X B &

5’ Strakégie Ordinateur local

EI@ Configuration ordinakeur

-2 Paramétres du logiciel

=J-|_7] Paramétres Windows

] Scripts (démarrage arrét)

- Paramétres de sécurié

-8 Stratégies de comptes

EI@ Stratégies locales

Stratégie d'audic

{3 Attribution des droits utiisateur
-8 Options de séeurité

-1 Stratégies de cié publique

D Stratégies de restriction logicielle
g Stratégies de securité IP sur Ordinak
-2 Modéles d'administration

D Composants Windows

(] SystEme

; (1] Réseau

------ [ Imprimantes

E@ Configuration utilisateur
-] Paramétres du logiciel
-] Paramétres Windows
-2 Modgles d administration

Stratégie 7

| Paramétre de securite

.f'.uditer la gestion des comptes
.ﬁ.uditer laccés au service d'annuaire
.f'.uditer [accés aux objets
P.uu:liter & suivi des processus
.ﬁ.uditer les événements de conne, .
.C'.uditer les événements de conne...
.ﬁ.uditer les événements systéme
.C'.uditer les modifications de straté...
.ﬁ.uditer [utilisation des priviléges

Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Réussite

Réussite

Pas d'audit
Pas d'audit
Pas d'audit
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Cette stratégie de sécurité est géréee par LSASS. Rappelons que

c'est lui qui a la charge de la mise en oeuvre des stratégies de
sécurité.

A l'initialisation du systéme LSASS informe le SRM de la stratégie
d'audit.

SRM génere les enregistrement d'audit, et les envoie a LSASS, via
une connexion LPC.
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LSASS réceptionne les enregistrements d'audit et les envoie a
I'observateur d'événements.

L'observateur d'événements écrit I'enregistrement dans le journal
de sécurite.
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. g Gestion de [ordinateur (local) Type | Date [ Hewre Saurce Catéqorie | Evén... | UHlisateur | Ordratewr |
E N reg | Stre men tS = Outls systime f Audt des succés /112008 120923 Seruriy Ouvertr,., 538 Advinistraterr  SERVERI
=+ Observateur d¥événements of Aud des succés AMPE0E 120923 Security Owertur.. 5%  Adminstrateer  SERVER!
. Applcation of hudt des succés MG 120923 Security Owertwr.. 525 Adminstratesr  SERVER!
d ans I e J ourna I Sarte f fudt des succes 0112008 120923 Serurity Owettr,., 552 SYSTEM SERVER!
i Systene of Aud des succés M08 120923 Security Cormexio... 680 Adminstraterr  SERVERI
, s ”5 Dossiers partages of Budt des succes 012008 1750 Seruriy Ouettur.. 53 Administraterr  SERVERI
d e securite ® ?t"'sate”rs:tlgrtwpzs 'E'cafL of udt des succés MUEOE  UEFSL Seaty Owetw... 56  Adunsrater  SERVERI
Hm@"wjn;uﬁ:ufi :;m;tzs:[ o Bt des succés /112008 1750 Seruriy Owettwr.. 528 Advinistraterr  SERVERI
81 Journaux ds tragace @/" Audt des succes 0M1f2008  11A7EL Security Ouvertur,, 552 SYSTEM SERVER]
Blertes @f fudt des succes 012008 1LATEL Securiy Comnexo.,., 680 Administratenr  SERYER!
-8 Gestionnaire de périphériqu @f Audit des suceés L2008 100932 Securby Ouvertur,,, 538 test SERMER1
[_]@ Stockage @f’ Audt des succés 00112008 1R0&EL Security Quvertur,,, 528 lest SERVER!
[].. Stockage amavible @f fudt des succes 0112008 1L0esl Securiy Ouvertr,, 552 Administrateur  SERYER!
----- " Défragmenteur de disque @f Audt des succes 0M1f2008 110651 Security Connexio.,., 680 test SERVER]
estion des disques @f fudt des succes 0112008 L0500 Securiy Ouvertr,, 538 Administrateur  SERYER!
[]--@ Services et applications @f Audit des suceés 212008 100500 Securiby Ouvertur,.. 576 Administrater  SERVERI
@7 Audt des succes 0M1f2008 L0500 Securiy Ouvertur,., 528 Administrateur  SERYER!
@f fudt des succes 02008 1L0S00 Securiy Ouvertur,, 552 SYSTEM SERYER]
@f Audt des succes 20M1f2008 100500 Security Connexio,., 680 Administrateur  SERWER!
@f fudt des succes 0112008 10:0B:27  Securiy Ouvertur,, 683 SVYSTEM SERYER]
@/" dudt des succés 0M1f2008 100756 Security Ouvertlr,, 538 Administratenr  SERYER!
@7 Audt des succes 0M1f2008 100756 Securiy Ouvertur,, 576 Administrateur  SERYER!
@f fudit des sucees L2008 10O7EE Securiby Quvertur,, 528 Administratelr  SERMERL
@f’ Audt des succes 20M1f2008 100756 Security Quvertur,, 552 SYSTEM SERVER]
@f fudt des succes 02008 10:07B6  Securiy Comnexo., 630 Administrater  SERVER!
@/" Audt des succes 0M1f2008 073350 Securiy Ouvertur,, 538 test SERVER]
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