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Objet : Description du service « Administration Totale de Firewall / VPN »

Lexique 

plan d’adressage : Schéma précisant les adresses IP des machines et des routeurs.

plan de switching : Schéma représentant les liens physiques entre les machines et les switchs avec les configurations des switchs.

ICMP : Protocole de niveau 3 pour tester l’accessibilité d’une machine souvent associé au programme « ping »

VPN status : Etat d’un lien crypté virtuel (VPN) entre 2 firewalls

IPSEC : Protocole IP sécurisé

Contexte

L’objectif de ce document est de décrire le contenu de la prestation Claranet ayant pour libellée « Administration Totale de Firewall / VPN »

Il décrit les opérations et les procédures qui constituent ce service, les pré-requis nécessaires et les engagements associés.

Les pré-requis à la souscription de cette offre

Le matériel sera de préférence issue de la gamme Cisco ou  Netscreen ou Linux ou FreeBSD et vendu par Claranet au client.

Sortis de cette liste  le matériel devra être validé par les équipes Claranet.

Ce service  « Administration Totale de Firewall / VPN » doit être vendu soit avec une offre d’accès haut-débit, soit avec une offre d’hébergement dédié.

La phase d’étude 

Les équipes de Claranet prendront contact avec le client pour collecter ou définir ensemble :

· La topologie du réseau client (plan d’adressage et plan de switching).

· Une politique de sécurité.

· Les éléments à superviser (adresse IP, VPN status).

· Les courbes d’usage à grapher.

Un document, rédigé par Claranet et  intitulé « Réseau Client & Gestion des flux », contiendra tous ces éléments et sera remis au client.

La phase d’installation

Les équipes Claranet procèderont à une pré-installation (configuration software) suivi de tests sur le site Claranet avant de remettre le matériel au client. L’installation physique des équipements sera faite soit par la présence sur site d’un technicien Claranet ou par ses conseils par téléphone.

La phase de recette

Quand le matériel sera sur le site cible les équipes Claranet procèderont en collaboration avec le client à une nouvelle série de test devant valider la conformité de l’installation.

Un document, intitulé « Recette Claranet », sera signé par le client pour dater l’installation et sa conformité.

La modification de la configuration Firewall

On notera 3 types de modification : les modifications simples, les modifications avancées et les modifications importantes.

Les modifications simples concernent :

· Le changement de règle existante.

· L’ajout d’une règle de sécurité simple.

· L’ajout ou le retrait d’utilisateur dans la base du firewall.

Les modifications avancées concernent :

· Les changements de règles impliquant plusieurs firewall.

· L’activation des fonctions VPN.

· La création du premier Client VPN Remote.

· L’activation de la fonction haute disponibilité.

Les modifications importantes concernent :

· Le changement du matériel.

· La modification du plan d’adressage.

· L’ajout d’une nouvelle carte réseau sur le firewall.

Le changement des configurations se fait par un système de ticket pour les 2 premiers type de modifications. 

La modification simple correspond à 1 ticket.

La modification avancée correspond à 3 tickets.

Claranet fournit au départ 12 tickets inclus dans le service, des tickets supplémentaires peuvent être vendus par la suite.

Les demandes de modifications devront être faites soit par :

· mail (support.pro@fr.clara.net) 

· téléphone : 0826 007 655 numéro indigo
· fax (0170 137 001) suivi d’un appel téléphonique (0826 007 655 numéro indigo) .

Claranet qui vérifiera l’identité du client en heures ouvrées et jours ouvrés. Les modifications simples se feront dans un délai de 4 heures ouvrées après réception de la demande et les modifications avancées se feront dans un délai de 8 heures ouvrées.

Les demandes de changement seront incorporées dans le document intitulé « Réseau Client & Gestion des flux ». 

Les modifications importantes donneront lieu à une étude et une nouvelle facturation.

Backup des configurations 

Les équipes Claranet sauvegarderont les configurations du firewall à chaque modification.

Ces configurations seront stockées par Claranet dans un espace sécurisé.

Maintenance logiciel 

[OPTION PAYANTE]

Les techniciens Claranet mettront à jour le système d’exploitation du firewall si nécessaire en fonction des publications émises par le constructeur et le CERT (www.cert.org).

Ces opérations de maintenance se feront en coordination avec le client et donneront lieu à des interruptions programmées dans les plages creuses si possible. 

Maintenance avancée

[OPTION PAYANTE]

Les techniciens Claranet se connecteront sur le firewall (base de 30 minutes par semaine) pour :

· relever et analyser les fichiers journaux manuellement

· établir un rapport d’exploitation mensuel 

Le rapport d’exploitation mensuel présentera :

· la liste commentée des anomalies survenues au cours du mois

· tous les graphes d’usage disponible

· des préconisations sur l’usage fait par le client

· des propositions d’upgrade hardware ou software

· le taux de disponibilité du firewall

La supervision et la gestion des alertes

Les outils de supervision Claranet testeront 24 heures / 24 et 7 jours / 7, l’accessibilité du firewall (ICMP).

En cas d’alerte, Claranet répondra sous 3 heures au client par : 

· La création d’un ticket d’incident.

· Une notification par mail et par téléphone.

· Un diagnostic.

· Un plan de rétablissement du service.

· [OPTION PAYANTE] Une notification par alphapage 

Les équipes Claranet tiendront informer de l’évolution de l’intervention jusqu’à fermeture du ticket.

Remplacement du matériel

Claranet gèrera le remplacement du matériel en cas de défaillance pour les clients ayant souscrit à un contrat de maintenance hardware en heures ouvrées.

Le nouveau matériel sera configuré avec la dernière configuration sauvegardée.

Client nomade VPN

[OPTION PAYANTE]

Claranet mettra à disposition les softwares pour PC permettant d’établir des connexions VPN sur le firewall-VPN du client.

Gestion de SPARE matériel Claranet

[OPTION PAYANTE] 

Claranet mettra à la disposition du client un firewall SPARE, propriété de Claranet, compatible avec son firewall de manière à, en cas de défaillance matériels, pouvoir rétablir les services dans les plus brefs délais.

Transfert de compétence

[OPTION PAYANTE] 

Claranet formera des techniciens clients à l’administration du firewall, ce service donnera lieu à une facturation séparée.

Etude Haute-Disponiblité

[OPTION PAYANTE]

Claranet proposera différentes méthodes pour réaliser une architecture tolérante aux pannes du firewall et des liens Internet.

Matériels disponibles :

Gamme Netscreen :

· Netscreen 5XP,

· Netscreen 5XT,

· Netscreen 50,

· Netscreen 500,

· Netscreen 1000.

Gamme Cisco :

· Cisco 827 series,

· Cisco 1600 series,

· Cisco 1700 series.

Les autres matériels sont soumis à étude et à une autre grille tarifaire Claranet.

Grilles tarifaires indicatives ( ne pas s’y referrer)

	Administration Firewall-VPN



	Codification Claranet
	Description
	Prix euros HT 

	Administration Standard
	Phase d’installation
	700 euros 

	
	Phase d’exploitation
	250 euros / mois

	Maintenance avancée
	Voir « Maintenance avancée »
	200 euros / mois

	Notification par alphapage 
	-Vente d’un alphapage par ‘InfoMobile’

- Envoie des messages d’alertes importants
	100 euros l’alphage

0.36 euro le message

	Transfert de compétences


	Prise en main de l’administration du Firewall
	300 euros / heures

	Etude Haute-Disponiblité
	Voir « Etude Haute Disponibilité »
	1500 euros

	Carnet de 12 tickets
	Voir « modification de la configuration »
	400 euros

	Client nomade VPN
	Logiciel IPSEC pour PC
	Voir Catalogue 


