Claranet Paris, le 19 septembre 2002

Auteur : Cama CISSOKO

Objet : Description du service « Administration Totale de serveurs UNIX »

Lexique 

plan d’adressage : Schéma précisant les adresses IP des machines et des routeurs.

plan de switching : Schéma représentant les liens physiques entre les machines et les switchs avec les configurations des switchs.

ICMP : Protocole de niveau 3 pour tester l’accessibilité d’une machine souvent associé au programme « ping »

heures ouvrées jours ouvrés : Du lundi au vendredi, hors jours fériés, entre 9h et 19h.

Contexte

L’objectif de ce document est de décrire le contenu de la prestation Claranet ayant pour libellée « Administration Totale de serveurs UNIX » 

Il décrit les opérations et les procédures qui constituent ce service, les pré-requis nécessaires et les engagements associés.

Les pré-requis à la souscription de cette offre

Le matériel sera, de préférence, vendu par Claranet au client.

Sortis de ce cas le matériel devra être validé par les équipes Claranet.

Ce service,  « Administration Totale de serveurs UNIX », doit être vendu soit avec à une offre d’accès haut-débit, soit avec à une offre d’hébergement dédié Claranet.

La phase d’étude

Les équipes de Claranet prendront contact avec le client pour collecter ou définir ensemble :

· Le type système et sa version à installer

· La liste des applications et les versions associées à installer

· La liste des applications à superviser

· La liste des courbes d’usage (ex : utilisation de la mémoire )

· Une politique de sécurité (TCP wrapper)

· Une politique de backup (Backup Plan 1 Claranet)

Un document, rédigé par Claranet, intitulé « Cahier d’exploitation du serveur » sera remis au client.

La phase d’installation

Les équipes Claranet procèderont à l’installation et aux tests sur le site Claranet avant de remettre le matériel au client. L’installation physique des équipements sera faite soit en la présence sur site d’un technicien Claranet ou soit par ses conseils par téléphone.

La phase de recette

Quand le matériel sera sur le site cible les équipes Claranet procèderont en collaboration avec le client à une nouvelle série de test devant valider la conformité de l’installation.

Un document, intitulé « Recette Claranet », sera signé par le client pour dater l’installation et sa conformité.

La modification de la configuration 

On notera 3 types de modification les modifications simples, les modifications avancées et les modifications importantes.

Les modifications simples concernent :

· Le changement de configuration des applications déjà installées

· L’ajout d’une règle de sécurité simple

· L’ajout ou le retrait d’utilisateur pour les applications

Les modifications avancées concernent :

· Restauration d’un répertoire sauvegardé ( limite de restauration <= 5 Mo)

· Les modifications de le politique de Backup

· L’installation et la configuration de nouvelle application

· Le changement d’élément hardware pour cause de mise à jour (ex : extension de RAM, ajout de disque dur)

Les modifications importantes concernent :

· Restauration d’un répertoire sauvegardé (restauration > 5 Mo)

· L’optimisation des performances des applications

· Le debuggage des applications développées par des tiers à Claranet

Le changement des configurations se fait par un système de ticket pour les 2 premiers type de modifications. 

La modification simple correspond à 1 ticket.

La modification avancée correspond à 3 tickets.

Claranet fournit au départ 12 tickets inclus dans le service, des tickets supplémentaires seront vendus par la suite.

Les demandes de modifications devront être faites soit par :

· mail (support.pro@fr.clara.net) 

· téléphone : 0826 007 655 numéro indigo
· fax (0170 137 001) suivi d’un appel téléphonique (0826 007 655 numéro indigo) .

Claranet qui vérifiera l’identité du client en heures ouvrées jours ouvrés. Les modifications simples se feront dans un délai de 8 heures ouvrées après réception de la demande et les modifications avancées se feront dans un délai de 24 heures ouvrées.

Les demandes de changement seront incorporées dans le document intitulé « Cahier d’exploitation du serveur » . 

Les modifications importantes donneront lieu à une étude et une nouvelle facturation.

Les techniciens Claranet mettront à jour le système d’exploitation et les applications du serveur si nécessaire en fonction des publications émises par le constructeur, par les éditeurs du système et des applications en conformité avec les publications du CERT (www.cert.org).

Ces opérations de maintenance se feront en coordination avec le client et donneront lieu à des interruptions programmées dans les plages creuses si possible. 

Maintenance avancée

[OPTION PAYANTE] 

Les techniciens Claranet se connecteront sur le serveur (base de 30 minutes par semaine) pour :

· relever et analyser les fichiers journaux

· vérifier l’intégrité des fichiers et du système (ex : logiciel tripwire)

· vérifier le bon fonctionnement des applications

· vérifier le bon fonctionnement du RAID hardware

La supervision et la gestion des alertes

Les outils de supervision Claranet testeront 24 heures / 24 et 7 jours / 7, l’accessibilité du serveur (ICMP) ainsi que les applications réseaux (ex : Serveurs WEB).

En cas d’alerte, Claranet répondra sous 3 heures au client par : 

· La création d’un ticket d’incident.

· Une notification par mail et par téléphone.

· Un diagnostic.

· Un plan de rétablissement du service.

· [OPTION PAYANTE] Une notification par alphapage 

Les équipes Claranet tiendront informer de l’évolution de l’intervention jusqu’à fermeture du ticket.

Remplacement du matériel

Claranet gèrera le remplacement du matériel en cas de défaillance pour les clients ayant souscrit à un contrat de maintenance hardware en heures ouvrées.

Gestion de SPARE matériel

[OPTION PAYANTE] 

Claranet mettra à la disposition du client un serveur de SPARE compatible avec son serveur de manière à, en cas de défaillance autres que disques durs, pouvoir rétablir les services dans un délai n’excèdent pas de 1 heure ouvrée et 3 heures non-ouvrées.

Raid Hardware

Claranet configurera le RAID hardware des disques dur s’il est disponible sur les plates-formes matérielles. 

Disaster Recovery ( Plan de reprise d’activité en cas de désastre )

[OPTION PAYANTE]

Claranet constituera un jeu de cd-rom (640 Mo), hors des périodes de production du serveur, qui stockera l’intégralité du système et des données de manière à minimaliser le temps de rétablissement en cas de crash disque complet du système. Ces cd-roms seront conservés dans un espace sécurisé de Claranet ou envoyés vers le client par courrier postal.

Backup des données

[OPTION PAYANTE]

Claranet automatisera un backup full tous les mois de vos données avec une période de rétention d’un mois

Réinstallation du serveur

En cas de perte du système ou des données (crash complet de disque dur, acte de piratage), Claranet réinstallera le système et les données en fonction des options retenues par le client :

· Option Backup : Réinstallation d’un système de base et des dernières données sauvegardées, 24 heures sur 24 et 7 jours sur 7.

· Option Disaster Recovery : Réinstallation du dernier jeu de cd-rom, 24 heures sur 24 et 7 jours sur 7.

· Option Maintenance avancée : Réinstallation d’un système de base, 24 heures sur 24 et 7 jours sur 7.

· Dans les autres cas la réinstallation du système se fera en heures ouvrées jours ouvrés.

Claranet ne peut s’engager sur les délais de restauration des systèmes et des données parce que ce dernier dépend fortement de la volumétrie disque utilisée par le client.

Test d’intrusion

[OPTION PAYANTE] 

Un serveur Claranet testera la robustesse du serveur face aux derniers trous de sécurité publiés par le CERT et mettra à la disposition du client une interface WEB et des rapports sous différents formats pour lui permettre d ‘évaluer par lui-même votre niveau de sécurité.

Ces rapports seront consultables par les équipes Claranet.

Sécurité informatique

Avec l’option « Maintenance avancée », et l’option « Test d’intrusion », Claranet s’engage à garantir la sécurité informatique du serveur, dans les limites des préconisations CERT (www.cert.org); si et seulement si, le client s’engage à accepter toutes les préconisations qui lui seraient faites par Claranet (ex : Non-communication des comptes d’accès à des tiers)

Transfert de compétences

[OPTION PAYANTE] 

Claranet formera des techniciens clients à l’administration du serveur.

Rapport d’exploitation

[OPTION PAYANTE]

Claranet rédigera des rapports mensuels contenant :

· la liste commentée des anomalies survenues au cours du mois

· tous les graphes d’usage disponible

· des préconisations sur l’usage fait par le client

· des propositions d’upgrade hardware ou software

· le taux de disponibilité des applications supervisées

Test de charge

[OPTION PAYANTE]

Claranet réalisera des tests de charges sur le serveur pour simuler une fréquentation des internautes sur le serveur.

Monitoring Internet 

[OPTION PAYANTE]

Des sondes placées sur les réseaux externes à Claranet et représentatifs des internautes français et européens mesureront les performances des applications WEB du serveur.

Une interface WEB pour la consultation sur site et des rapports mensuels seront transmis au client Claranet. 

Etude Haute-Disponiblité

[OPTION PAYANTE]

Claranet proposera différentes méthodes pour réaliser une architecture tolérante aux pannes du serveur et des applications.

ANNEXES

Système Opérationnel disponible en standards:

Linux Debian

Linux Redhat

FreeBSD

Les autres systèmes sont soumis à étude et à une autre grille tarifaire Claranet.

Applications disponibles en standards:

Serveurs POP3 : cpop

Serveurs http : apache

Langages : PHP, Perl, Python, C, C++

Bases de données : MYSQL, Postgress  SQL

Logiciel de contrôle : sshd, snmpd

Logiciel de Backup : Veritas (pour l’option « Backup »)

Serveur de courrier : Postfix

Serveur FTP : proftpd

Logiciel de stats WEB : webalizer

Serveur IMAP4 : courrier-imap

Serveur de nom : bind

Applications avancées disponibles :

Application firewall : ipchains, ipfw 

Filtrage d’URL : Websense Server

Application QOS : altq

Logiciel d’authentification : cistron-radius

Serveurs d’application : jserv, tomcat

Gestion simple de base client via Mysql : Développement Claranet

Les autres applications sont soumises à étude et à une autre grille tarifaire Claranet.

Grilles tarifaires

	Hardware
(Grille indicative se référer au catalogue Claranet)

	Codification Claranet
	Description
	Prix HT sans support

	Serveur 1U 6X8 IDE Mono CPU
	- Rack 1U ISP/ASP(4cm) alim 250W redondante + alarm Ventilo
- Bus one support 32bit/33mhz
- Platforme Dual PIII Serverworks LE based Server
- 1X Intel PIII 1 Ghz bus 133
- 512 Sdram Pc133mhz ext 4go
- 2 Hot Swap Udma 100
- 2x 20 GO Udma 100 ATA III 7200/Rpm
- Cdrom X52 Slim
- F.D.D 3/2
- Dual Lan Pro Intel PRO 100+ 100mb
- Ctrl Raid 0/1 Hardware Storage
	

	Serveur 1U 6X8 SCSI Mono CPU
	- Rack 1U ISP/ASP (4cm) alim 250W redondante + alarm Ventilo
- Bus one support 64bit/66mhz
- Platforme Dual PIII Serverworks LE based Server
- 1X Intel PIII 1 Ghz bus 133
- 512 Sdram E.C.C REG Pc133mhz ext 4go
- 3 Hot Swap SCSI ULTRA3 160mb
- 2x 18GO SCA80 Atlas 10KII + 8mo10000/Rpm
- Cdrom X52 Slim
- F.D.D 3/2
- Dual Lan Pro Intel PRO 100+ 100mb
- Ctrl ULTRA3 160/mb
- Nappe multi/brain + terminaison Ultra3 actif
	

	Serveur 1U 6X8 Dual CPU
	- Rack 1U ISP/ASP (4cm) alim 250W redondante + alarm Ventilo
- Bus one support 64bit/66mhz
- Platforme Dual PIII Serverworks LE based Server
- 2 X Intel PIII 1 Ghz bus 133
- 512 Sdram E.C.C REG Pc133mhz ext 4go
- 3 Hot Swap SCSI ULTRA3 160mb
- 2x 18GO SCA80 Atlas 10KII + 8mo10000/Rpm
- Cdrom X52 Slim
- F.D.D 3/2
- Dual Lan Pro Intel PRO 100+ 100mb
- Ctrl ULTRA3 160/mb
- Nappe multi/brain + terminaison Ultra3 actif
	

	Maintenance Hardware
	Garantie des pièces sur sites

Remplacement aux heures ouvrées
	


	Administration UNIX



	Codification Claranet
	Description
	Prix euros HT 

	Administration Standard
	Phase d’installation
	700 euros 

	
	Phase d’exploitation
	400 euros / mois

	Maintenance avancée
	Voir « Maintenance avancée »
	200 euros / mois

	Notification par alphapage 
	-Vente d’un alphapage par ‘InfoMobile’

- Envoie des messages d’alertes importants
	100 euros l’alphage

0.36 euro le message

	Test d’intrusion
	Test d’intrusion
	Prix SHN

	Transfert de compétences

système
	Prise en main de l’administration système

(Installation, shells UNIX, Gestion des comptes et des droits, Gestion des processus, Outils systèmes)
	300 euros / heures

	Transfert de compétences

Application standard
	Prise en main d’une application standard (Installation, Configuration, Désinstallation)
	300 euros / heures

	Rapport d’exploitation
	Voir « Rapport d’exploitation »
	200 euros / mois

	Test de charge
	
	Prix Witbe/Iplabel

	Monitoring Internet 
	
	Prix Witbe/Iplabel

	Etude Haute-Disponiblité
	
	1500 euros

	Applications avancées 
	Installation, configuration et supervision d’une application avancée
	150 euros /mois

	Gestion de SPARE matériel
	Mise à disposition d’un spare matériel
	100 euros / mois

	Disaster Recovery
	Copie des données sur cd-rom (640 Mo) et constitution d’un jeu complet
	50 euros par cd-rom

	Carnet de 12 tickets
	Voir « modification de la configuration »
	400 euros

	Backup sur bande ( plan1)
	1 backup full mensuel
	Prix catalogue Claranet


