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Objet : Description du service « Supervision de serveurs-firewall»

Lexique 

plan d’adressage : Schéma précisant les adresses IP des machines et des routeurs.

plan de switching : Schéma représentant les liens physiques entre les machines et les switchs avec les configurations des switchs.

ICMP : Protocole de niveau 3 pour tester l’accessibilité d’une machine souvent associé au programme « ping »

heures ouvrées jours ouvrés : Du lundi au vendredi, hors jours fériés, entre 9h et 19h.

Contexte

L’objectif de ce document est de décrire le contenu de la prestation Claranet ayant pour libellée « Supervision de serveurs-firewall» 

Il décrit les opérations et les procédures qui constituent ce service, les pré-requis nécessaires et les engagements associés.

Les pré-requis à la souscription de cette offre

Ce service,  « Supervision de serveurs-firewall», doit être, de préférence, vendu soit avec à une offre d’accès haut-débit, soit avec à une offre d’hébergement dédié Claranet.

La phase d’étude

Les équipes de Claranet prendront contact avec le client pour collecter ou définir ensemble :

· La liste des applications à superviser

· La liste des contacts clients pour la remontée des alarmes

· La liste des courbes d’usage (ex : utilisation de la mémoire )

· La criticité des alarmes

· La criticité des applications

· La définition des seuil d’alarme

Un document, rédigé par Claranet, intitulé « Supervision Client» sera remis au client.

La phase d’installation

Les équipes Claranet procèderont à la configuration de l’outil de supervision Claranet avec les informations issues de la phase d’étude.

La phase de recette

Quand le matériel sera sur le site cible les équipes Claranet procèderont en collaboration avec le client à une série de test devant valider la conformité de la supervision.

Un document, intitulé « Recette Claranet », sera signé par le client pour dater la mise à disposition du service et sa conformité.

La modification de la configuration 

Les modifications concernent :

· L’ajout ou de retrait d’éléments supervisés

· L’ajout ou de retrait d’éléments graphés

· La modification des seuils d’alarme

· La modification des contacts clients

· Le changement de criticité des éléments supervisés

Le changement des configurations se fait par un système de ticket.

Une modification correspond à 1 ticket.

Claranet fournit au départ 12 tickets inclus dans le service, des tickets supplémentaires seront vendus par la suite.

Les demandes de modifications devront être faites soit par :

· mail (support.pro@fr.clara.net) 

· téléphone : 0826 007 655 numéro indigo
· fax (0170 137 001) suivi d’un appel téléphonique (0826 007 655 numéro indigo) .

Claranet qui vérifiera l’identité du client en heures ouvrées jours ouvrés. Les modifications simples se feront dans un délai de 8 heures ouvrées après réception de la demande.

Les demandes de changement seront incorporées dans le document intitulé « Supervision Client » . 

Les modifications importantes donneront lieu à une étude et une nouvelle facturation.

La supervision et la gestion des alertes

Les outils de supervision Claranet testeront 24 heures / 24 et 7 jours / 7, l’accessibilité du serveur (ICMP) ainsi que les applications supervisées.

En cas d’alerte ou de rétablissement d’incident, Claranet contactera le client sous 30 minutes par : 

· Une notification par mail 

· [OPTION PAYANTE] Une notification par téléphone.

· [OPTION PAYANTE] Une notification par alphapage 

Les équipes Claranet tiendront informer de l’évolution de l’intervention jusqu’à fermeture du ticket.

Rapport de supervision

[OPTION PAYANTE]

Claranet rédigera des rapports mensuels contenant :

· la liste commentée des anomalies survenues au cours du mois

· tous les graphes d’usage disponible

· des préconisations sur l’usage fait par le client

· des propositions d’upgrade hardware ou software

· le taux de disponibilité des applications supervisées

Test de charge

[OPTION PAYANTE]

Claranet réalisera des tests de charges sur le serveur pour simuler une fréquentation des internautes sur le serveur.

Monitoring Internet 

[OPTION PAYANTE]

Des sondes placées sur les réseaux externes à Claranet et représentatifs des internautes français et européens mesureront les performances des applications WEB du serveur.

Une interface WEB pour la consultation sur site et des rapports mensuels seront transmis au client Claranet. 

Etude Haute-Disponiblité

[OPTION PAYANTE]

Claranet proposera différentes méthodes pour réaliser une architecture tolérante aux pannes du serveur et des applications.

ANNEXES

Applications supervisées standards:

Accessibilité ICMP

Serveurs POP3 

Serveurs http : avec recherche d’un mot clé dans une page HTML

Bases de données : MYSQL, Postgress  SQL

Logiciel de contrôle de type telnetd, sshd, snmpd

Serveur de courrier SMTP

Serveur FTP 

Serveur IMAP4

Serveur de nom 

Les autres applications à superviser sont soumises à étude et à une autre grille tarifaire Claranet.

Les éléments graphés standards :

Usage des interfaces réseaux

Nombre de processus pour une application donnée

Usage de la mémoire utilisé

Espace disque utilisé

Nombre de requête http par minute

Charge du système

Grilles tarifaires
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	Codification Claranet
	Description
	Prix euros HT 

	Supervision Standard
	Exploitation avec 5 éléments supervisés
	70 euros / mois

	
	Pack de 5 éléments supervisés supplémentaires
	50 euros / mois

	Notification par téléphone 
	Appel téléphonique en cas d’alarme ou de rétablissement
	150 euros / mois

	Notification par alphapage 
	-Vente d’un alphapage par ‘InfoMobile’

- Envoie des messages d’alertes importants
	100 euros l’alphage

0.36 euro le message

	Test d’intrusion
	Test d’intrusion
	Prix SHN

	Rapport de supervision
	Voir « Rapport de supervision » avec 
5 éléments graphés
	200 euros / mois



	
	Pack de 5 éléments supervisés graphés
	50 euros / mois

	Test de charge
	
	Prix Witbe/Iplabel

	Monitoring Internet 
	
	Prix Witbe/Iplabel

	Etude Haute-Disponiblité
	
	1500 euros

	Carnet de 12 tickets
	Voir « modification de la configuration »
	400 euros


